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1 ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ  
1.1 Цели дисциплины 

1 

формирование у обучающегося нетерпимого отношения к проявлениям экстремизма, терроризма, 
коррупционному поведению и противодействовать им в профессиональной деятельности, а также 
формирование способностей для решения стандартных задач профессиональной деятельности на 
основе информационной и библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований информационной безопасности 

1.2 Задачи дисциплины  

1 
получение знаний по устройству и принципу работы современных программных и программно-

аппаратных средств защиты информации, использующих проактивные технологии 

2 получение навыков по проектированию, настройке и созданию контента систем защиты 

3 приобретение навыков по настройке и администрированию средств защиты от кибератак 

4 
формирование навыков владения приемами разработки политики безопасности и навыками использования 
методов и средств обеспечения информационной и компьютерной безопасности 

1.3 Цель воспитания и задачи воспитательной работы в рамках дисциплины 

Профессионально-трудовое воспитание обучающихся 

Цель профессионально-трудового воспитания - формирование у обучающихся осознанной профессиональной 
ориентации, понимания общественного смысла труда и значимости его для себя лично, ответственного, 
сознательного и творческого отношения к будущей деятельности, профессиональной этики, способности 
предвидеть изменения, которые могут возникнуть в профессиональной деятельности, и умению работать в 
изменённых, вновь созданных условиях труда. 

Цель достигается по мере решения в единстве следующих задач: 
- формирование сознательного отношения к выбранной профессии; 
- воспитание чести, гордости, любви к профессии, сознательного отношения к профессиональному долгу, 
понимаемому как личная ответственность и обязанность; 
- формирование психологии профессионала; 
- формирование профессиональной культуры, этики профессионального общения; 
- формирование социальной компетентности и другие задачи, связанные с имиджем профессии и авторитетом 
транспортной отрасли 

Гражданско-патриотическое воспитание обучающихся 

Цель гражданско-патриотического воспитания - проведение систематической и целенаправленной работы по 
формированию у студенческой молодежи российской гражданской идентичности, чувства любви и уважения к 
Отечеству, ответственности за его состояние и развитие, активной гражданской позиции, готовности к 
исполнению гражданского долга, важнейших конституционных обязанностей по защите интересов Родины. 
Цель достигается по мере решения в единстве следующих задач: 
- формирование у обучающихся гражданской позиции и патриотического сознания; любви к своей Родине, 
чувства общности со своим народом; уважения к истории России, готовности к выполнению гражданского долга 
и конституционных обязанностей по защите Родины; 
- осознание студенческой молодежью личной ответственности за сохранение и приумножение духовного, 
национального, культурного и экономического потенциала своего Отечества; 
- формирование гражданской позиции активного и ответственного члена общества, осознающего свои 
конституционные права и обязанности, уважающего закон и правопорядок, обладающего чувством собственного 
достоинства, осознанно принимающего традиционные национальные и общечеловеческие гуманистические и 
демократические ценности; 
формирование установок личности, позволяющих противостоять идеологии экстремизма, национализма, 
ксенофобии, коррупции, дискриминации по социальным, религиозным, расовым, национальным признакам и 
другим негативным социальным явлениям 

 
2 МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

2.1 Требования к предварительной подготовке обучающегося 

1 Б1.О.13 Правоведение 

2 Б1.О.28 Практикум программирования на современных языках 

3 Б1.О.31 Алгоритмы и структуры данных 

4 Б1.О.33 Анализ и управление данными 

5 Б1.О.35 Транспортная безопасность 

2.2 Дисциплины и практики, для которых изучение данной дисциплины 

необходимо как предшествующее 

1 Б2.О.04(Пд) Производственная – преддипломная практика 

2 Б3.01(Д) Выполнение выпускной квалификационной работы 

 
3 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫЕ С 



ТРЕБОВАНИЯМИ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
Код и наименование 

компетенции 

Код и наименование индикатора 
достижения компетенции 

Планируемые результаты 
обучения 

УК-10 Способен формировать 
нетерпимое отношение к 
проявлениям экстремизма, 
терроризма, коррупционному 
поведению и противодействовать 
им в профессиональной 
деятельности 

УК-10.2 Понимает общественную 
опасность проявлений экстремизма 
и терроризма 

Знать: организационно-правовые 
основы противодействия 
экстремизму и терроризму, 
основные меры юридической 
ответственности за совершение 
деяний экстремистской и 
террористической направленности, 
методы профилактики экстремизма 
и терроризма 

Уметь: планировать, разрабатывать 
и реализовывать мероприятия по 
профилактике экстремизма и 
терроризма 

Владеть: навыками формирования 
нетерпимого отношения к 
экстремизму и терроризму 

ОПК-3 Способен решать 
стандартные задачи 
профессиональной деятельности на 
основе информационной и 
библиографической культуры с 
применением информационно-

коммуникационных технологий и с 
учетом основных требований 
информационной безопасности 

ОПК-3.1 Знает концепцию решения 
стандартных задач 
профессиональной деятельности на 
основе информационной и 
библиографической культуры с 
применением информационно-

коммуникационных технологий и с 
учетом основных требований 
информационной безопасности 

Знать: методы теории информации и 
ее обработки, методы системного и 
прикладного программирования, 
методы математического 
моделирования; основные 
источники информации для решения 
задач профессиональной сферы 
деятельности 

Уметь: применять концепцию 
решения стандартных задач 
профессиональной деятельности 

независимо от типа задачи 

Владеть: практическим опытом 
решения стандартных задач 
профессиональной деятельности на 
основе информационной и 
библиографической культуры 

ПК-5 Способен в качестве 
технического специалиста 
принимать участие в 
формировании политики 
информационной безопасности, 
организовывать и поддерживать 
выполнение комплекса мер по 
обеспечению информационной 
безопасности, управлять процессом 
их реализации на объекте защиты 

ПК-5.1 Организует работы по 
выполнению требований защиты 
информации 

Знать: организационно-правовые 
основы требований защиты 
информации 

Уметь: организовывать работы по 
выполнению требований защиты 
информации 

Владеть: навыками работы по 
выполнению требований защиты 
информации 

  



 

 СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

Код 
Наименование разделов, тем 

и видов работы 

Очная форма Заочная форма *Код индикатора 
достижения 

компетенции 
Семестр 

Часы Курс Часы 

Лек Пр Лаб СР Лек Пр Лаб СР 

1.0 
Раздел 1. Теория 
информационной безопасности 

          
УК-10.2 

ОПК-3.1 

1.1 

Основные понятия, термины и 
определения; предмет и объект 
защиты. Уязвимости и угрозы 
безопасности информации в АИС; 
риски ИБ и методы их оценки; 
обзор основных технологий защиты 

8 6 6/2  15 5 2 2/2  19 
УК-10.2 

ОПК-3.1 

1.2 

Методы и средства идентификации/ 
аутентификации. Механизм 
разграничения доступа субъектов к 
объектам: основные понятия и 
определения. Модели 
разграничения доступа: 
избирательное управление; 
мандатное управление; замкнутая 
программная среда; реализация 
моделей на примере системы 
защиты информации (СЗИ) от НСД 
SecretNet 

8 6 6 - 15 5 2 2  19 
УК-10.2 

ОПК-3.1 

2.0 
Раздел 2. Защита информации в 
компьютерных системах 

          
УК-10.2 

ПК-5.1 

2.1 

Классификация и требования к 
симметричным и асимметричным 
криптосистемам. Стандарты и 
алгоритмы шифрования. 

8 3 3 - 8 5 1 1  18 
УК-10.2 

ПК-5.1 

2.2 
Электронная подпись; 
инфраструктура открытых ключей 

8 3 3 - 8 5 1 1  18 
УК-10.2 

ПК-5.1 

2.3 СЗИ от НСД Dallas Lock: основные 8 3 3/1 - 7 5 1 1/1  18 УК-10.2 



функциональные возможности ПК-5.1 

2.4 

Технологии сетевой безопасности 
(межсетевые экраны, сканеры 
безопасности, средства построения 
виртуальных частных сетей, 
системы обнаружения вторжений) 

8 3 3/1 - 7 5 1 1/1  18 
УК-10.2 

ПК-5.1 

 

Итого 

8 24 24/4 - 60 5 8 8/4  110 

УК-10.2 

ОПК-3.1 

ПК-5.1 

 

Форма промежуточной аттестации 
‒ экзамен 8 36 5 18 

УК-10.2 

ОПК-3.1 

ПК-5.1 

  



 
5 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ 

ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

Фонд оценочных средств для проведения текущего контроля успеваемости и промежуточной аттестации по 
дисциплине: оформлен в виде приложения № 1 к рабочей программе дисциплины и размещен в электронной 
информационно-образовательной среде КрИЖТ ИрГУПС, доступной обучающемуся через его личный кабинет 

 
6 УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

6.1 Учебная литература 

6.1.1 Основная литература 

 
Авторы, 

составители 
Оформление  

Кол-во экз. 
в библиотеке/ 
100% онлайн 

6.1.1.1 Щербак А.В.  

Информационная безопасность: учебник для 
среднего профессионального образования 
[Электронный ресурс] — URL: 

https://urait.ru/bcode/519614 

Москва : 

Издательство 
Юрайт, 2023.  

100 % online 

6.1.1.2 

Лось А. Б., 
Нестеренко А. 
Ю., Рожков М. 
И. 

Криптографические методы защиты информации 
для изучающих компьютерную безопасность: 

учебник для вузов [Электронный ресурс] — URL: 

https://urait.ru/bcode/511138 

Москва : 

Издательство 
Юрайт, 2023. 

 

6.1.2 Дополнительная литература 

 Авторы, 
составители 

Заглавие 
Издательство, 
год издания 

Кол-во экз. 
в библиотеке/ 
100% онлайн 

6.1.2.1 

Казарин О. В., 
Шубинский И. 
Б. 

Основы информационной безопасности: 
надежность и безопасность программного 
обеспечения: учебное пособие для среднего 
профессионального [Электронный ресурс] — URL: 

https://urait.ru/bcode/518005 

Москва : 

Издательство 
Юрайт, 2023.  

100 % online 

6.1.2.2 

Казарин О. В., 
Шубинский И. 
Б. 

Надежность и безопасность программного 
обеспечения: учебное пособие для вузов. 
[Электронный ресурс] — URL: 

https://urait.ru/bcode/515435 

Москва : 

Издательство 
Юрайт, 2023.  

100 % online 

6.1.2.3 

Андрюшечкина 

И. Н., Ковалев 

Е. А., Савюк Л. 
К., Бикбулатов 

Ю. А.  

Правовая статистика: учебник и практикум для 
вузов [Электронный ресурс] — URL: 

https://urait.ru/bcode/532928 

Москва : 

Издательство 
Юрайт, 2023.  

100 % online 

6.1.3 Учебно-методические разработки (в т. ч. для самостоятельной работы обучающихся) 

 

Авторы, 
составители 

Заглавие 

Издательство, 
год издания/ 

Личный 

кабинет 

обучающегося 

Кол-во экз. 
в библиотеке/ 
100% онлайн 

6.1.3.1 
Христинич 
А.Р. 

Методические материалы и указания по изучению 
дисциплины 

Личный 
кабинет 

обучающегося, 
ЭИОС 

100% онлайн 

6.2 Ресурсы информационно-телекоммуникационной сети «Интернет» 

6.2.1 

Библиотека КрИЖТ ИрГУПС : [сайт] / Красноярский институт железнодорожного транспорта –филиал 
ИрГУПС. – Красноярск. – URL: http://irbis.krsk.irgups.ru/. – Режим доступа: после авторизации. – Текст: 
электронный. 

6.2.2 

Электронная библиотека «УМЦ ЖДТ» : электронно-библиотечная система : сайт / ФГБУ ДПО «Учебно-

методический центр по образованию на железнодорожном транспорте». – Москва, 2013-2023. – URL: 

http://umczdt.ru/books/. – Режим доступа: по подписке. – Текст : электронный. 

6.2.3 
Znanium.com : электронно-библиотечная система : сайт / ООО «ЗНАНИУМ». – Москва. 2011-2023. – 

URL: http://znanium.com. – Режим доступа: по подписке. – Текст : электронный.  

6.2.4 

Образовательная платформа Юрайт : электронная библиотека : сайт / ООО «Электронное издательство 
Юрайт». – Москва, 2020-2023. – URL: https://urait.ru/. – Режим доступа: по подписке. – Текст : 
электронный 

https://urait.ru/bcode/519614
https://urait.ru/bcode/511138
https://urait.ru/bcode/518005
https://urait.ru/bcode/515435
https://urait.ru/bcode/532928
http://irbis.krsk.irgups.ru/
http://umczdt.ru/books/
http://new.znanium.com/
https://urait.ru/


6.2.5 
Университетская библиотека онлайн : электронная библиотека : сайт / ООО «Директ-Медиа». – Москва, 
2006-2023. – URL: https://biblioclub.ru/. – Режим доступа: по подписке. – Текст : электронный. 

6.2.6 

Красноярский институт железнодорожного транспорта : [электронная информационно-образовательная 
среда] / Красноярский институт железнодорожного транспорта. – Красноярск. – URL: 

http://sdo1.krsk.irgups.ru/. – Текст: электронный. 

6.2.7 
Российские железные дороги : официальный сайт / ОАО «РЖД». – Москва, 2003-2023. – URL: 

http://www.rzd.ru/. – Текст: электронный. 

6.2.8 
Национальная электронная библиотека : федеральный проект : сайт / Министерство Культуры РФ. – 

Москва, 2016-2023. – URL: https://rusneb.ru/. – Режим доступа: по подписке. – Текст : электронный 

6.2.9 
Красноярский центр научно-технической информации и библиотек (КрЦНТИБ) : сайт. – Красноярск. – 

URL: http://dcnti.krw.rzd. – Режим доступа: из локальной сети вуза. – Текст : электронный. 
 

6.3 Программное обеспечение и информационные справочные системы 

6.3.1 Базовое программное обеспечение 

6.3.1.1 

Microsoft Windows Vista Business Russian, авторизационный номер лицензиата 64787976ZZS1011, номер 
лицензии 44799789. 
Microsoft Office Standard 2013 Russian OLP NL Academic Edition (дог №2 от 29.05.2014 – 100 лицензий; 

дог №0319100020315000013-00 от 07.12.2015 – 87 лицензий). 

6.3.2 Специализированное программное обеспечение 

6.3.2.1 Не требуется 

6.3.3 Информационные справочные системы 

6.3.3.1 
Гарант : справочно-правовая система : база данных / ООО «ИПО «ГАРАНТ». – Режим доступа: из 
локальной сети вуза. – Текст : электронный. 

6.3.3.2 
Автоматизированная система правовой информации на железнодорожном транспорте (БД АСПИЖТ) : 
сайт КонсультантПлюс / АО НИИАС. – Режим доступа: из локальной сети вуза. – Текст : электронный. 

6.4 Правовые и нормативные документы 

6.4.1 Не используются 

7 ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, 
НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ УЧЕБНОГО ПРОЦЕССА 

ПО ДИСЦИПЛИНЕ 

1 Корпуса А, Л, Т, Н КрИЖТ ИрГУПС находятся по адресу г. Красноярск, ул. Новая Заря, д. 2 И 

2 

Учебные аудитории для проведения занятий лекционного типа, занятий семинарского типа, курсового 
проектирования (выполнения курсовых проектов, работ), групповых и индивидуальных консультаций, 
текущего контроля и промежуточной аттестации, укомплектованные специализированной мебелью и 
техническими средствами обучения (ноутбук, проектор, экран), служащими для представления учебной 
информации большой аудитории. Для проведения занятий лекционного типа имеются учебно-наглядные 
пособия (презентации, плакаты, таблицы), обеспечивающие тематические иллюстрации содержания 
дисциплины.  

3 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой, 
подключенной к информационно-телекоммуникационной сети «Интернет», и обеспечены доступом в 
электронную информационно-образовательную среду КрИЖТ ИрГУПС. 
Помещения для самостоятельной работы обучающихся: 
– читальный зал библиотеки; 

– компьютерные классы А-224, А-409, А-414, Л-203, Л-204, Л-214, Л-404, Л-410, Н-204, Н-207, Т-46, Т-5. 

 

8 МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮДИСЦИПЛИНЫ 

Лекция 

Лекция (от латинского «lection» – чтение) – вид аудиторных учебных занятий. 
Лекция: закладывает основы научных знаний в систематизированной, последовательной, 
обобщенной форме; раскрывает состояние и перспективы развития соответствующей 
области науки и техники;  концентрирует внимание обучающихся на наиболее сложных, 
узловых вопросах; стимулирует познавательную активность обучающихся. 

Во время лекционных занятий обучающийся должен уметь сконцентрировать 
внимание на изучаемых проблемах и включить в работу все виды памяти: словесную, 
образную и моторно-двигательную. Для этого весь материал, излагаемый преподавателем, 
обучающемуся необходимо конспектировать. В конспект рекомендуется выписывать 
определения, формулировки и доказательства теорем, формулы и т.п. На полях конспекта 
следует помечать вопросы, выделенные обучающимся для консультации с преподавателем. 
Выводы, полученные в виде формул, рекомендуется в конспекте подчеркивать или обводить 
рамкой, чтобы лучше запоминались. Полезно составить краткий справочник, содержащий 
определения важнейших понятий и наиболее часто употребляемые формулы дисциплины. К 
каждой лекции следует разобрать материал предыдущей лекции. Изучая материал по 

https://biblioclub.ru/
http://www.rzd.ru/
http://dcnti.krw.rzd/


учебнику или конспекту лекций, следует переходить к следующему вопросу только в том 
случае, когда хорошо усвоен предыдущий вопрос. При этом необходимо воспроизводить на 
бумаге все рассуждения, как имеющиеся в учебнике или конспекте, так и пропущенные в 
силу их простоты. Ряд вопросов дисциплины может быть вынесен на самостоятельное 
изучение. Такое задание требует оперативного выполнения. В конспекте лекций необходимо 
оставить место для освещения упомянутых вопросов. Обозначить вопросы, термины, 
материал, который вызывает трудности, пометить и попытаться найти ответ в 
рекомендуемой литературе. Если самостоятельно не удается разобраться в материале, то 
необходимо сформулировать вопрос и задать преподавателю на консультации, на 
практическом занятии 

Практическое 
занятие 

Практическое занятие – вид аудиторных учебных занятий, целенаправленная форма 
организации учебного процесса, при реализации которой обучающиеся по заданию и под 
руководством преподавателя выполняют практические задания. Практические задания 
направлены на углубление научно-теоретических знаний и овладение определенными 
методами работы, в процессе которых вырабатываются умения и навыки выполнения тех 
или иных учебных действий в данной сфере науки. Практические занятия развивают 
научное мышление и речь, позволяют проверить знания обучающихся, выступают как 
средства оперативной обратной связи; цель практических занятий – углублять, расширять, 
детализировать знания, полученные на лекции, в обобщенной форме и содействовать 
выработке навыков профессиональной деятельности. 

На практических занятиях подробно рассматриваются основные вопросы дисциплины, 
разбираются основные типы задач. К каждому практическому занятию следует заранее 
самостоятельно выполнить домашнее задание и выучить лекционный материал к следующей 
теме. Систематическое выполнение домашних заданий обязательно и является важным 
фактором, способствующим успешному усвоению дисциплины. 

Особое внимание следует обращать на определение основных понятий дисциплины. 
Обучающийся должен подробно разбирать примеры, которые поясняют понятия 

Самостоятельная 
работа 

Обучение по дисциплине «Информационная и компьютерная безопасность» 
предусматривает активную самостоятельную работу обучающегося. На самостоятельную 
работу отводится 60 часов по очной форме обучения. В разделе 4 рабочей программы, 
который называется «Структура и содержание дисциплины», все часы самостоятельной 
работы расписаны по темам и вопросам, а также указана необходимая учебная литература: 
обучающийся изучает учебный материал, разбирает примеры и решает тестовые задания в 
рамках выполнения как общих домашних заданий, так и индивидуальных домашних заданий 
(ИДЗ). При выполнении домашних заданий обучающемуся следует обратиться к задачам, 
решенным на предыдущих практических занятиях, решенным домашним работам, а также к 
примерам, приводимым лектором. Если этого будет недостаточно для выполнения всей 
работы можно дополнительно воспользоваться учебными пособиями, приведенными в 
разделе 6.1 «Учебная литература». Если, несмотря на изученный материал, задание 
выполнить не удается, то в обязательном порядке необходимо посетить консультацию 
преподавателя, ведущего практические занятия, и/или консультацию лектора. 

ИДЗ должны быть выполнены обучающимся в установленные преподавателем сроки в 
соответствии с требованиями к оформлению (текстовой и графической частей), 
сформулированным в Положении «Требования к оформлению текстовой и графической 
документации. Нормоконтроль».   

Комплекс учебно-методических материалов по всем видам учебной деятельности, предусмотренным рабочей 
программой дисциплины, размещен в электронной информационно-образовательной среде КрИЖТ ИрГУПС, 
доступной обучающемуся через его личный кабинет 
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ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

 

для проведения текущего контроля успеваемости 
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1. Общие положения 
 

Фонд оценочных средств (ФОС) является составной частью нормативно-

методического обеспечения системы оценки качества освоения обучающимися 
образовательной программы. 

Фонд оценочных средств предназначен для использования обучающимися, 
преподавателями, администрацией КрИЖТ ИрГУПС, а также сторонними образовательными 
организациями для оценивания качества освоения образовательной программы и уровня 
сформированности компетенций у обучающихся. 

Задачами ФОС являются: 
– оценка достижений обучающихся в процессе изучения дисциплины; 

– обеспечение соответствия результатов обучения задачам будущей 
профессиональной деятельности через совершенствование традиционных и внедрение 
инновационных методов обучения в образовательный процесс; 

– самоподготовка и самоконтроль обучающихся в процессе обучения. 
Фонд оценочных средств сформирован на основе ключевых принципов оценивания: 

валидность, надежность, объективность, эффективность. 
Для оценки уровня сформированности компетенций используется трехуровневая 

система: 
– минимальный уровень освоения, обязательный для всех обучающихся по 

завершению освоения образовательной программы; дает общее представление о виде 
деятельности, основных закономерностях функционирования объектов профессиональной 
деятельности, методов и алгоритмов решения практических задач; 

– базовый уровень освоения, превышение минимальных характеристик 
сформированности компетенций; позволяет решать типовые задачи, принимать 
профессиональные и управленческие решения по известным алгоритмам, правилам и 
методикам; 

– высокий уровень освоения, максимально возможная выраженность характеристик 
компетенций; предполагает готовность решать практические задачи повышенной сложности, 
нетиповые задачи, принимать профессиональные и управленческие решения в условиях 
неполной определенности, при недостаточном документальном, нормативном и 
методическом обеспечении. 

 

 

2. Перечень компетенций, в формировании которых участвует 
дисциплина. 

Программа контрольно-оценочных мероприятий. 
Показатели оценивания компетенций, критерии оценки 

Дисциплина «Информационная и компьютерная безопасность» участвует в 
формировании компетенций: 

УК-10 Способен формировать нетерпимое отношение к проявлениям экстремизма, 
терроризма, коррупционному поведению и противодействовать им в профессиональной 
деятельности; 

 ОПК-3 Способен решать стандартные задачи профессиональной деятельности на 
основе информационной и библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований информационной 
безопасности; 

ПК-5 Способен в качестве технического специалиста принимать участие в 
формировании политики информационной безопасности, организовывать и поддерживать 
выполнение комплекса мер по обеспечению информационной безопасности, управлять 
процессом их реализации на объекте защиты. 
 



Программа контрольно-оценочных мероприятий очная форма обучения 

№ Неделя 

Наименование 

контрольно-

оценочного 

мероприятия 

Объект контроля 

(понятие/тем/раздел и т.д. 
дисциплины) 

Код 
индикатора 

достижения 
компетенции 

Наименование 

оценочного средства 

(форма проведения*) 

8 семестр 

1 1-8 
Текущий 
контроль 

Раздел 1 Основные понятия 
и положения. Модели угроз 
информации. Технологии 
идентификации и 
аутентификации субъектов 
доступа 

УК-10.2 

ОПК-3.1 

Тестирование 

(компьютерные 
технологии) 

2 9-17 
Текущий 
контроль 

Раздел 2 Криптографические 
методы защиты информации, 
контроля целостности и 
электронной подписи. 
Многофункциональны е 
средства защиты от 
несанкционированного 
доступа к информации 

УК-10.2 

ПК-5.1 

Тестирование 

(компьютерные 
технологии) 

3 17 

Промежуточная 
аттестация - 
экзамен 

Темы 1.1-2.3 

УК-10.2 

ОПК-3.1 

ПК-5.1 

Практические задания 
(письменно), тестирование 

по дисциплине 
(компьютерные технологии) 

*Форма проведения контрольно-оценочного мероприятия: устно, письменно, компьютерные технологии. 
 **ПП – практическая подготовка 

 

Программа контрольно-оценочных мероприятий заочная форма обучения 

№ Неделя 

Наименование 

контрольно-

оценочного 

мероприятия 

Объект контроля 

(понятие/тем/раздел и т.д. 
дисциплины) 

Код 
индикатора 

достижения 
компетенции 

Наименование 

оценочного средства 

(форма проведения*) 

5 курс 

1  
Текущий 
контроль 

Раздел 1 Основные понятия 
и положения. Модели угроз 
информации. Технологии 
идентификации и 
аутентификации субъектов 
доступа 

УК-10.2 

ОПК-3.1 

Тестирование 

(компьютерные 
технологии) 

2  
Текущий 
контроль 

Раздел 2 Криптографические 
методы защиты информации, 
контроля целостности и 
электронной подписи. 
Многофункциональны е 
средства защиты от 
несанкционированного 
доступа к информации 

УК-10.2 

ПК-5.1 

Тестирование 

(компьютерные 
технологии) 

3  

Промежуточная 
аттестация - 
экзамен 

Темы 1.1-2.3 

УК-10.2 

ОПК-3.1 

ПК-5.1 

Практические задания 
(письменно), тестирование 

по дисциплине 
(компьютерные технологии) 

*Форма проведения контрольно-оценочного мероприятия: устно, письменно, компьютерные технологии. 
 **ПП – практическая подготовка 

 

Описание показателей и критериев оценивания компетенций. 
Описание шкал оценивания 

Контроль качества освоения дисциплины включает в себя текущий контроль 
успеваемости и промежуточную аттестацию. Текущий контроль успеваемости и 
промежуточная аттестация обучающихся проводятся в целях установления соответствия 
достижений обучающихся поэтапным требованиям образовательной программы к 
результатам обучения и формирования компетенций. 



Текущий контроль успеваемости – основной вид систематической проверки знаний, 
умений, навыков обучающихся. Задача текущего контроля – оперативное и регулярное 
управление учебной деятельностью обучающихся на основе обратной связи и 
корректировки. Результаты оценивания учитываются в виде средней оценки при проведении 
промежуточной аттестации. 

Для оценивания результатов обучения используется двухбалльная («зачтено» и «не 
зачтено») и четырехбалльная шкала («отлично», «хорошо», «удовлетворительно» , 
«неудовлетворительно»). 

Перечень оценочных средств, используемых для оценивания компетенций, а также 
краткая характеристика этих средств приведены в таблице 

 

№ 

Наименование 

оценочного 

средства 

Краткая характеристика оценочного средства 

Представление 

оценочного 

средства в ФОС 

1 

Расчетно-

графическая 
работа (РГР) 

Средство для проверки умений применять полученные знания 
по заранее определенной методике для решения задач или 
заданий по разделу дисциплины. 
Может быть использовано для оценки знаний, умений, 
навыков и (или) опыта деятельности обучающихся 

Комплекты заданий 
для выполнения 
расчетно-

графических работ по 
темам/разделам 
дисциплины 

2 
Контрольная 
работа (КР) 

Средство проверки умений применять полученные знания для 
решения задач определенного типа по теме или разделу. 
Может быть использовано для оценки знаний и умений 
обучающихся 

Комплекты 
контрольных заданий 
по темам дисциплины 

(не менее двух 
вариантов) 

3 Тест  

Система стандартизированных заданий, позволяющая 
автоматизировать процедуру измерения уровня знаний и 
умений обучающегося. Может быть использовано для оценки 
знаний, умений, навыков и (или) опыта деятельности 
обучающихся 

Типовые тестовые 
задания по разделу 

4 Собеседование 

Средство контроля на практическом занятии, организованное 
как специальная беседа преподавателя с обучающимся на 
темы, связанные с изучаемой дисциплиной, и рассчитанное на 
выяснение объема знаний обучающегося по определенному 
разделу, теме, проблеме и т.п. 
Может быть использовано для оценки знаний обучающихся 

Перечень вопросов по 
теме 

 

Критерии и шкалы оценивания компетенций в результате изучения дисциплины 

при проведении промежуточной аттестации в форме экзамена. Шкала оценивания 
уровня освоения компетенций 

 

Критерии и шкала оценивания экзамена (часть «тестовые задания») 
Шкала оценивания Критерии оценивания 

«отлично» 

зачтено 

Обучающийся верно ответил на 90 – 100 % тестовых заданий при 
прохождении тестирования 

«хорошо» 
Обучающийся верно ответил на 80 – 89 % тестовых заданий при 
прохождении тестирования 

«удовлетворительно» 
Обучающийся верно ответил на 70 – 79 % тестовых заданий при 
прохождении тестирования 

«не удовлетворительно» не зачтено 
Обучающийся верно ответил на 69 % и менее тестовых заданий при 
прохождении тестирования 

 

Критерии и шкала оценивания экзамена (часть «практические задания») 
Шкала  

оценивания 
Критерии оценивания 

«отлично» 

Обучающийся полностью и правильно выполнил задания. Показал отличные знания, 
умения и владения навыками применения их при решении задач в рамках усвоенного 
учебного материала. Выводы полные, содержат правильную и развернутую 
экономическую оценку. Решение задачи  оформлено аккуратно (расчетная часть – в 



табличной форме) и в соответствии с предъявляемыми требованиями.  

«хорошо» 

Обучающийся выполнил задания с небольшими неточностями. Показал хорошие 
знания, умения и владения навыками применения их при решении задач в рамках 
усвоенного учебного материала. В формулировки экономической оценки результатов  
аналитических расчетов допущены неточности. Решение задачи оформлено с 
частичным нарушением предъявляемых требований (но расчетная часть обязательно  
выполнена в табличной форме)  

«удовлетворительно» 

Обучающийся выполнил задания с существенными арифметическими неточностями. 
Показал удовлетворительные знания, умения и владения навыками применения их 
при решении задач в рамках усвоенного учебного материала. В формулировки 
экономической оценки результатов аналитических расчетов допущены существенные 
неточности. Решение задачи оформлено с грубым нарушением предъявляемых 

требований (но расчетная часть обязательно выполнена  в табличной форме) 

«неудовлетворительно» 

При выполнении заданий обучающийся продемонстрировал недостаточный уровень 
знаний, умений и владения ими при решении задач в рамках усвоенного учебного 
материала (нарушена методика расчета экономических показателей, нарушена 
методика общего и/или факторного анализа).  Отсутствует экономическая оценка 
результатов расчета и/или дана неверно. Оформление решения задачи не 
соответствует требованиям 

 

Критерии и шкалы оценивания результатов обучения при проведении 

текущего контроля успеваемости 

 

Расчетно-графическая работа (РГР) 
Шкала оценивания Критерии оценивания 

«отлично» 

Обучающийся полностью и правильно выполнил задание РГР. Показал отличные 
знания, умения и владения навыками применения их при решении задач в рамках 
усвоенного учебного материала. РГР оформлена аккуратно и в соответствии с 
предъявляемыми требованиями 

«хорошо» 

Обучающийся выполнил задание РГР с небольшими неточностями. Показал 
хорошие знания, умения и владения навыками применения их при решении задач в 
рамках усвоенного учебного материала. Есть недостатки в оформлении РГР 

«удовлетворительно» 

Обучающийся выполнил задание РГР с существенными неточностями. Показал 
удовлетворительные знания, умения и владения навыками применения их при 
решении задач в рамках усвоенного учебного материала. Качество оформления РГР 
имеет недостаточный уровень 

«неудовлетворительно» 

При выполнении РГР обучающийся продемонстрировал недостаточный уровень 
знаний, умений и владения ими при решении задач в рамках усвоенного учебного 
материала 

 

Контрольная работа  
Шкала оценивания Критерии оценивания 

«отлично» 

Обучающийся полностью и правильно выполнил задание контрольной работы. 
Показал отличные знания и умения в рамках усвоенного учебного материала. 
Контрольная работа  оформлена аккуратно и в соответствии с предъявляемыми 
требованиями 

«хорошо» 

Обучающийся выполнил задание контрольной работы с небольшими неточностями. 
Показал хорошие знания и умения в рамках усвоенного учебного материала. Есть 
недостатки в оформлении контрольной работы 

«удовлетворительно» 

Обучающийся выполнил задание контрольной работы с существенными 
неточностями. Показал удовлетворительные знания и умения в рамках усвоенного 
учебного материала. Качество оформления контрольной работы имеет 
недостаточный уровень 

«неудовлетворительно» 
Обучающийся не полностью выполнил задания контрольной работы, при этом 
проявил недостаточный уровень знаний и умений 

 

Критерии и шкала оценивания при собеседовании 
Шкала оценивания Критерии оценивания 

«отлично» зачтено 
Глубокое и прочное усвоение программного материала. Полные, 
последовательные, грамотные и логически излагаемые ответы при видоизменении 



Шкала оценивания Критерии оценивания 

задания. Обучающийся свободно справляется с поставленными задачами, может 
обосновать принятые решения, демонстрирует владение разносторонними 
навыками и приемами выполнения практических работ 

«хорошо» 

Знание программного материала, грамотное изложение, без существенных 
неточностей в ответе на вопрос, правильное применение теоретических знаний, 
владение необходимыми навыками при выполнении практических задач 

«удовлет-

воритель-

но» 

Обучающийся демонстрирует усвоение основного материала, при ответе 
допускаются неточности, при ответе недостаточно правильные формулировки, 
нарушение последовательности в изложении программного материала, затруднения 
в выполнении практических заданий 

 

Слабое знание программного материала, при ответе возникают ошибки, 
затруднения при выполнении практических работ 

«неудов-

летвори-

тельно» 

не зачтено 

Не было попытки выполнить задание; отказ в ответе на поставленный вопрос 

 

Критерии и шкала оценивания тестов по темам 
Шкала оценивания Критерии оценивания 

«отлично» 

«зачтено» 

Обучающийся верно ответил на 90 – 100 % тестовых заданий при 
прохождении тестирования 

«хорошо» 
Обучающийся верно ответил на 80 – 89 % тестовых заданий при 
прохождении тестирования 

«удовлетворительно» 
Обучающийся верно ответил на 70 – 79 % тестовых заданий при 
прохождении тестирования 

«не удовлетворительно» 
«не 

зачтено» 

Обучающийся верно ответил на 69 % и менее тестовых заданий при 
прохождении тестирования 

 

3. Типовые контрольные задания или иные материалы, необходимые 

для оценки знаний, умений, навыков и (или) опыта деятельности 

 

3.1 Типовые контрольные задания расчетно-графической работы 

 

Образец типовой задачи расчетно-графической работы 

по теме «Основные понятия, термины и определения; предмет и объект защиты. Уязвимости 
и угрозы безопасности информации в АИС; риски ИБ и методы их оценки; обзор основных 

технологий защиты» 

 

Пусть в информационном кластере может находиться информация различной 
степени конфиденциальности М, где М – количество степеней конфиденциальности. Также 
известны затраты на обеспечение функционирования единицы информационного ресурса 
различного уровня защищенности, и заданы стоимости обработки единицы информации. 
Известен также поток заявок на обработку информации. Необходимо оценить риски 
информационной безопасности в предлагаемом кластере. 

 

3.2 Типовые контрольные задания контрольной работы 

 

Образец типовой задачи контрольной работы 

по теме «Основные понятия, термины и определения; предмет и объект защиты. Уязвимости 
и угрозы безопасности информации в АИС; риски ИБ и методы их оценки; обзор основных 

технологий защиты» 

 

Пусть в информационном кластере может находиться информация различной 
степени конфиденциальности М, где М – количество степеней конфиденциальности. Также 
известны затраты на обеспечение функционирования единицы информационного ресурса 



различного уровня защищенности, и заданы стоимости обработки единицы информации. 
Известен также поток заявок на обработку информации. Необходимо оценить риски 
информационной безопасности в предлагаемом кластере. 
 

3.3 Типовые вопросы для собеседования  
 

Перечень вопросов для собеседования  
по теме «Основные понятия, термины и определения; предмет и объект защиты. 

Уязвимости и угрозы безопасности информации в АИС; риски ИБ и методы их оценки; 
обзор основных технологий защиты» 

 

1. Основные понятия, термины и определения информационной безопасности? 

2. Основные понятия, термины и определения информационной безопасности? 

3. Уязвимости и угрозы безопасности информации в АИС? 

4. Риски ИБ и методы их оценки? 

5. Обзор основных технологий защиты? 

 

3.4 Типовые тестовые задания  
 

Компьютерное тестирование обучающихся по разделам и дисциплине используется 
при проведении текущего и промежуточного контроля знаний обучающихся. 

Тест (педагогический тест) – это система заданий – тестовых заданий возрастающей 
трудности, специфической формы, позволяющая эффективно измерить уровень знаний, 
умений, навыков и (или) опыта деятельности обучающихся. 

Тестовое задание (ТЗ) – варьирующаяся по элементам содержания и по трудности 
единица контрольного материала, минимальная составляющая единица сложного 
(составного) педагогического теста, по которой испытуемый в ходе выполнения теста 
совершает отдельное действие. 

Фонд тестовых заданий (ФТЗ) по дисциплине – это совокупность 
систематизированных диагностических заданий – тестовых заданий (ТЗ), разработанных по 
всем тематическим разделам (дидактическим единицам) дисциплины (прошедших 
апробацию, экспертизу, регистрацию и имеющих известные характеристики) специфической 
формы, позволяющей автоматизировать процедуру контроля.  

Типы тестовых заданий: 
ЗТЗ – тестовое задание закрытой формы (ТЗ с выбором одного или нескольких 

правильных ответов); 
ОТЗ – тестовое задание открытой формы (с конструируемым ответом: ТЗ с кратким 

регламентируемым ответом (ТЗ дополнения); ТЗ свободного изложения (с развернутым 
ответом в произвольной форме)). 

 

3.2.2. Типовые тестовые задания по дисциплине 

 

Тестирование по дисциплине проводится в рамках текущего контроля по дисциплине.  
Тест по дисциплине формируются из фонда тестовых заданий по дисциплине.  
  

Структура тестовых материалов  

по дисциплине «Информационная и компьютерная безопасность» 

Индикатор 
достижения 

компетенции 

Тема 

в соответствии с РПД 

(с соответствующим 
номером) 

Содержательный 

 элемент 

Характеристика 
содержательного 

элемента 

Количество 
тестовых 

заданий, типы 
ТЗ 

УК-10.2 

Понимает 
общественную 

1.1 Основные понятия, 
термины и 
определения; предмет и 

Основные понятия, термины и 
определения 

Знание 
8 – ОТЗ 

8 – ЗТЗ 

Предмет и объект защиты Знание 8 – ОТЗ 



Индикатор 
достижения 

компетенции 

Тема 

в соответствии с РПД 

(с соответствующим 
номером) 

Содержательный 

 элемент 

Характеристика 
содержательного 

элемента 

Количество 
тестовых 

заданий, типы 
ТЗ 

опасность 
проявлений 
экстремизма и 
терроризма 

ОПК-3.1 Знает 
концепцию 
решения 
стандартных 
задач 
профессиональ
ной 
деятельности 
на основе 
информационн
ой и 
библиографиче
ской культуры 
с применением 
информационн
о-

коммуникацион
ных технологий 
и с учетом 
основных 
требований 
информационн
ой 
безопасности 

объект защиты. 
Уязвимости и угрозы 
безопасности 
информации в АИС; 
риски ИБ и методы их 
оценки; обзор 
основных технологий 
защиты 

8 – ЗТЗ 

Уязвимости и угрозы 
безопасности информации в 
АИС; риски ИБ и методы их 
оценки; обзор основных 
технологий защиты 

Знание 
4 – ОТЗ 

4 – ЗТЗ 

Умения 
4 – ОТЗ 

4 – ЗТЗ 

1.2 Методы и средства 
идентификации/ 
аутентификации. 
Механизм 
разграничения доступа 
субъектов к объектам: 
основные понятия и 
определения. Модели 
разграничения доступа: 
избирательное 
управление; мандатное 
управление; замкнутая 
программная среда; 
реализация моделей на 
примере системы 
защиты информации 
(СЗИ) от НСД SecretNet 

Методы и средства 
идентификации/ 
аутентификации 

Знание 
8 – ОТЗ 

8 – ЗТЗ 

Механизм разграничения 
доступа субъектов к объектам: 
основные понятия и 
определения 

Знание 
4 – ОТЗ 

4 – ЗТЗ 

Умения 
4 – ОТЗ 

4 – ЗТЗ 

Модели разграничения 
доступа: избирательное 
управление; мандатное 
управление; замкнутая 
программная среда; 
реализация моделей на 
примере системы защиты 
информации (СЗИ) от НСД 
SecretNet 

Знание 
4 – ОТЗ 

4 – ЗТЗ 

Умения 
4 – ОТЗ 

4 – ЗТЗ 

УК-10.2 

Понимает 
общественную 
опасность 
проявлений 
экстремизма и 
терроризма 

ПК-5.1 

Организует 
работы по 
выполнению 
требований 
защиты 
информации 

2.1 Классификация и 
требования к 
симметричным и 
асимметричным 
криптосистемам. 
Стандарты и 
алгоритмы шифрования 

Основы: введение, понятия, 
основные цели и задачи 

Знание 
8 – ОТЗ 

8 – ЗТЗ 

Классификация и требования к 
симметричным и 
асимметричным 
криптосистемам 

Знание 
8 – ОТЗ 

8 – ЗТЗ 

Стандарты и алгоритмы 
шифрования 

Знание 
8 – ОТЗ 

8 – ЗТЗ 

2.2 Электронная 
подпись; 
инфраструктура 
открытых ключей 

Основы: введение, понятия, 
основные цели и задачи 

Знание 
8 – ОТЗ 

8 – ЗТЗ 

Электронная подпись Умения 
8 – ОТЗ 

8 – ЗТЗ 

Инфраструктура открытых 
ключей 

Действия 
8 – ОТЗ 

8 – ЗТЗ 

2.3 СЗИ от НСД Dallas 
Lock: основные 
функциональные 
возможности 

Основы: введение, понятия, 
основные цели и задачи 

Знание 
4 – ОТЗ 

4 – ЗТЗ 

СЗИ от НСД Dallas Lock: 
основные функциональные 
возможности 

Умения 
4 – ОТЗ 

4 – ЗТЗ 

СЗИ от НСД Dallas Lock: 
основные функциональные 
возможности 

Действия 
4 – ОТЗ 

4 – ЗТЗ 

2.4 Технологии сетевой 
безопасности 
(межсетевые экраны, 
сканеры безопасности, 
средства построения 
виртуальных частных 

Основы: введение, понятия, 
основные цели и задачи 

Знание 
4 – ОТЗ 

4 – ЗТЗ 

Межсетевые экраны, сканеры 
безопасности 

Умения 
4 – ОТЗ 

4 – ЗТЗ 

Средства построения 
виртуальных частных сетей, Действия 

4 – ОТЗ 

4 – ЗТЗ 



Индикатор 
достижения 

компетенции 

Тема 

в соответствии с РПД 

(с соответствующим 
номером) 

Содержательный 

 элемент 

Характеристика 
содержательного 

элемента 

Количество 
тестовых 

заданий, типы 
ТЗ 

сетей, системы 
обнаружения 
вторжений) 

системы обнаружения 
вторжений 

Итого 
120 – ОТЗ  
120 – ЗТЗ 

 

Полный комплект ФТЗ хранится в электронной информационно-образовательной 
среде КрИЖТ ИрГУПС и обучающийся имеет возможность ознакомиться с 
демонстрационным вариантом ФТЗ. 

Ниже приведен образец типового варианта итогового теста, предусмотренного 
рабочей программой дисциплины  

 

Образец типового варианта итогового теста, 
предусмотренного рабочей программой дисциплины  

 

Тест содержит 18 вопросов, в том числе 9 – ОТЗ, 9 – ЗТЗ. 
Норма времени – 40 мин.  
 

 1. Выберите правильное определение термина «обладатель информации»: 
а) лицо, самостоятельно создавшее информацию; 
б) лицо, получившее на основании закона или договора право разрешать или ограничивать 
доступ к информации; 
в) лицо, самостоятельно создавшее информацию либо получившее на основании закона 
или договора право разрешать или ограничивать доступ к информации, определяемой 
по каким-либо признакам; 
г) лицо, самостоятельно создавшее информацию либо получившее право разрешать или 

ограничивать доступ к информации, определяемой по каким-либо признакам. 
 

 2. Выберите правильное определение термина «защищаемые помещения»: 
а) помещения, специально предназначенные для хранения носителей конфиденциальной 
информации; 
б) помещения, специально предназначенные для размещения технических средств 

информационной системы; 
в) помещения, специально предназначенные для хранения носителей 

конфиденциальной информации и размещения технических средств информационной 

системы; 
г) помещения, специально предназначенные для проведения конфиденциальных 

мероприятий; 
 

 3. Выберите правильное определение термина «контролируемая зона»: 
а) пространство (территория, здание, часть здания, помещение), в котором исключено 
неконтролируемое пребывание посторонних лиц, а также транспортных, технических и 
иных материальных средств; 
б) часть здания, в котором исключено неконтролируемое пребывание посторонних лиц, 
транспортных, технических и иных материальных средств; 
в) пространство (территория, здание, часть здания, помещение), в котором действует особый 
режим наблюдения за всеми сотрудниками организации; 
г) помещение, в котором постоянно, независимо от окружающих факторов ведётся 

систематический контроль и надзор за действиями пользователей. 
 



 4. К рекомендуемым методам и способам защиты информации в информационных 

системах относятся (выберите все верные варианты ответов): 
а) методы и способы защиты информации от несанкционированного доступа; 
б) методы и способы сокрытия информации от внутренних нарушителей; 
в) методы и способы устранения конкурентов; 
г) методы и способы защиты информации от утечки по техническим каналам; 
 

 5. Технические способы защиты информации в зависимости от используемых средств 

классифицируются как (выберите все верные варианты ответов):  
а) полуактивные; 
б) пассивные; 
в) разноплановые; 
г) удостоверяющие; 
д) активные. 
 

 6. “Технический канал утечки информации” - это: 
а) совокупность объекта технической разведки, физической среды распространения 
информативного сигнала и средств, которыми добывается защищаемая информация; 
б) совокупность средств доступа к информации, нарушающих правила разграничения 

доступа с использованием штатных средств; 
в) совокупность физической среды распространения информативного сигнала и средств, 
которыми добывается защищаемая информация; 
г) совокупность объекта технической разведки и средств, которыми добывается защищаемая 
информация. 
 

 7. «Несанкционированный доступ к информации» - это:  
а) доступ, реализующий возможности совокупности физической среды распространения 
информативного сигнала и средств, которыми добывается защищаемая информация; 
б) доступ к информации или действия с информацией, нарушающие правила 

разграничения доступа с использованием штатных средств; 
в) доступ с использованием совокупности средств технической разведки и прочих средств, 
которыми добывается защищаемая информация; 
г) доступ к информации, реализуемый путём уничтожения технических средств 

информационной системы. 
 

 8. «Персональный идентификатор» — это 

а) устройство для хранения зашифрованной информации пользователя; 
б) устройство для хранения информации, необходимой при идентификации и 

аутентификации пользователя; 
в) устройство для хранения журнала аудита 

 

 9. Механизм замкнутой программной среды СЗИ Secret Net и Dallas Lock 
предназначен 

для 

а) ограничения использования программного обеспечения на компьютере; 
б) установки ограниченного количества программ; 
в) сбора сведений об используемых приложениях. 
 

 10. Механизм контроля_________________ СЗИ Secret Net предназначен для 
слежения за неизменностью содержимого ресурсов компьютера. Ответ: целостности 

 



 11. В СЗИ Secret Net с помощью _____________ конфиденциальности реализован 
механизм полномочного разграничения доступа в ресурсам. Ответ: меток 

 

 12. Длина ключа шифрования алгоритма ГОСТ 28147-89 равна ________ бит. Ответ: 
256 

 

 13. Алгоритм AES относится к ______________ типу криптосистем. Ответ: 
симметричному 

 

 14. Вставьте слово: Межсетевой экран служит для ______________ трафика при 
передачи данных. Ответ: фильтрации 

 

 15. Вставьте слово: В СЗИ Secret Net категорию конфиденциальности можно 
назначить для следующих ресурсов: каталоги и файлы на дисках с файловой системой 
_______ Ответ: NTFS 

 

 16. Вставьте слово: Практическая стойкость алгоритма RSA основана на сложности 

решения задачи_____________: Ответ: факторизации 

 17. Вставьте слово: Хэш-функции предназначены, главным образом, для контроля 

_____________ данных. Ответ: целостности 

 

 18. Вставьте слова: Технология электронной подписи разработана с целью 
подтверждения ___________ и _____________ сообщений. Ответ: авторства: подлинности 

 

4 Методические материалы, определяющие процедуру оценивания 

знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций 

 

В таблице дано описание процедур проведения контрольно-оценочных мероприятий, 
соответствующих рабочей программе дисциплины, и процедур оценивания результатов 
обучения с помощью спланированных оценочных средств. 

 
Наименование 

оценочного 

средства 

Описания процедуры проведения контрольно-оценочного мероприятия 

и процедуры оценивания результатов обучения 

Расчетно-

графическая 
работа (РГР) 

Преподаватель не мене, чем за две недели до срока защиты РГР должен сообщить 
каждому обучающемуся номер варианта РГР. Задания РГР выложены в электронной 
информационно-образовательной среде КрИЖТ ИрГУПС, доступной обучающемуся 
через его личный кабинет. РГР должна быть выполнена в установленный преподавателем 
срок и в соответствии с требованиями к оформлению РГР (текстовой и графической 
частей), сформулированными в Положении «Требования к оформлению текстовой и 
графической документации. Нормоконтроль» в последней редакции. РГР в назначенный 
срок сдаются на проверку. Предусмотрена устная защита РГР, в процессе которой 
обучающийся объясняет решение задач, указанных преподавателем и отвечает на его 
вопросы. 

Контрольная 
работа (К) 

Контрольные работы, предусмотренные рабочей программой дисциплины, проводятся во 
время практических занятий. Вариантов КР по теме не менее двух. Во время выполнения 
КР пользоваться учебниками, справочниками, конспектами лекций, тетрадями для 
практических занятий не разрешено. 
Преподаватель на практическом занятии, предшествующем занятию проведения КР, 
доводит до обучающихся: тему КР, количество заданий в КР, время выполнения КР 

Собеседование 

Собеседование проводится по темам дисциплины в соответствии с рабочей программой 
на практическом занятии.  Преподаватель на практическом занятии, предшествующем 
занятию проведения собеседования, доводит до обучающихся вопросы для 
собеседования по теме занятия и дает перечень литературных источников для 
подготовки к собеседованию. На занятии, в течение которого осуществляется опрос, при 



собеседовании преподаватель может самостоятельно выбрать вопрос для собеседования 
с конкретным студентом или группой студентов из предложенного перечня. В ходе 
собеседования обучающийся должен показать степень владения темой, знания основных 
терминов, формул, умение пользоваться категориальным аппаратом и формулами, 
продемонстрировать навыки владения методами и средствами решения практических 
задач по теме. 

Тест  

Тестирования, предусмотренные рабочей программой дисциплины, проводятся во время 
практических занятий. Тестирование проводится с использованием компьютерных 
технологий. Варианты тестовых заданий формируются рандомно из базы ТЗ. Во время 
выполнения заданий пользоваться учебниками, справочниками, конспектами лекций, 
тетрадями для практических занятий не разрешено 

 

Для организации и проведения промежуточной аттестации (в форме экзамена) 
составляются типовые контрольные задания или иные материалы, необходимые для оценки 
знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 
формирования компетенций в процессе освоения образовательной программы: 

– перечень типовых тестовых вопросов для оценки знаний и умений; 
– перечень типовых практических заданий к экзамену для оценки навыков и (или) 

опыта деятельности. 
Перечень типовых практических заданий разного уровня сложности к экзамену 

обучающиеся получают в начале семестра через электронную информационно-

образовательную среду КрИЖТ ИрГУПС (личный кабинет обучающегося). База тестовых 
заданий разного уровня сложности размещена в электронной информационно-

образовательной среде КрИЖТ ИрГУПС и обучающийся имеет возможность ознакомиться с 
демонстрационным вариантом ФТЗ 

 

Описание процедур проведения промежуточной аттестации в форме экзамена 

и оценивания результатов обучения 

 

Промежуточная аттестация в форме экзамена проводится с использованием 
компьютерных технологий (тестовые вопросы, формируются рандомно) и письменно 
(практические задания для оценки навыков и (или) опыта деятельности; выбираются из 
перечня типовых практических заданий к экзамену.  

 

Структура теста по дисциплине на экзамене (в одном билете) 
Тестовые задания Количество тестовых заданий в тесте 

Тестовые задания для оценки знаний  8 

Тестовые задания для оценки умений 6 

ИТОГО в одном билете 14 

 

Распределение практических заданий по экзаменационным билетам находится в 
закрытом для обучающихся доступе. Разработанный комплект билетов (25 билетов) не 
выставляется в электронную информационно-образовательную среду КрИЖТ ИрГУПС, а 
хранится на кафедре-разработчике ФОС на бумажном носителе в составе ФОС по 
дисциплине.  

Каждая часть билета оценивается по четырехбалльной системе, а далее вычисляется 
среднее арифметическое оценок. Среднее арифметическое оценок округляется до целого по 
правилам округления. 

 

Образец экзаменационного билета 

 
20..-20.. 

учебный год 

Экзаменационный билет № 1 

по дисциплине «Информационная и 
компьютерная безопасность» 

  6 семестр 

Утверждаю: 
Заведующий кафедрой УП 

_______/________/ 



 

1. Тестирование (компьютерное). 
2. Практическое задание. Назовите этапы разработки программного обеспечения 

типового проекта. 
 

 

 

 


