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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 ВЫПОЛНЕНИЕ РАБОТ ПО «ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИ-
НИСТРИРОВАНИЯ» 

Рабочая программа  профессионального модуля – является частью программы под-
готовки специалистов среднего звена ФГБОУ ВО ИрГУПС СКТиС по специальности 
СПО (шифр, название специальности) (базовая подготовка), утвержденной приказом Ми-
нистерства образования и науки РФ от _____. № ___. 

Рабочая программа профессионального модуля используется в части освоения ос-
новного вида профессиональной деятельности организация сетевого администрирования и 
соответствующих общих (ОК) и профессиональных компетенций (ПК): 

 

Код Наименование результата обучения 

ОК 1  

 

Выбирать способы решения задач профессиональной деятельности примени-
тельно к различным контекстам  

ОК 2. 
 

Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности  

ОК 3. 
 

Планировать и реализовывать собственное профессиональное и личностное раз-
витие  

ОК 4. 
 

Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами 

ОК 5. 
 

 

Осуществлять устную и письменную коммуникацию на государственном языке 
Российской Федерации с учетом особенностей социального и культурного кон-
текста 

ОК 7. 
 

Содействовать сохранению окружающей среды, ресурсосбережению, эффектив-
но действовать в чрезвычайных ситуациях  

ОК 8. 
 

 

Использовать средства физической культуры для сохранения и укрепления здо-
ровья в процессе профессиональной деятельности и поддержания необходимого 
уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. 
 

 

Пользоваться профессиональной документацией на государственном и ино-
странном языках 

ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере  
ПК 2.1. 
 

Администрировать локальные вычислительные сети и принимать меры по 
устранению возможных сбоев.  

ПК 2.2. Администрировать сетевые ресурсы в информационных системах.  
ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей.  
ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке мето-

дов, средств и технологий применения объектов профессиональной деятельно-
сти. 

 

Профессиональный модуль  ПМ.02 ВЫПОЛНЕНИЕ РАБОТ ПО «ПМ.02 ОРГАНИЗАЦИЯ 
СЕТЕВОГО АДМИНИСТРИРОВАНИЯ» усилен часами вариативной части –156 часа. 

Рабочая программа разработана для очной и заочной формы обучения. 
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1.2. Требования к результатам освоения профессионального модуля 

Цели и задачи профессионального модуля 

 

С целью овладения указанным видом профессиональной деятельности и соответ-
ствующими профессиональными компетенциями обучающийся в ходе освоения профес-
сионального модуля должен: 
иметь практический опыт:  

- установке, настройке и сопровождении, контроле использования сервера и рабочих 
станций для безопасной передачи информации.   
уметь: 
 - администрировать локальные вычислительные сети;  
- принимать меры по устранению возможных сбоев;  
- обеспечивать защиту при подключении к информационно-телекоммуникационной 
сети "Интернет".  
знать: 

 - основные направления администрирования компьютерных сетей;  
- утилиты, функции, удаленное управление сервером;  
- технологию безопасности, протоколов авторизации, конфиденциальности и без-
опасности при работе с сетевыми ресурсами. 

 

1.3. Количество часов на освоение программы профессионального модуля: 
Объем ПМ 

МДК.02.01.Администрирование сетевых операционных систем 

Вид учебной работы Объем часов 

Очная форма* Заочная форма* 

Объем МДК 

(контактная и самостоятельная работа) 
204  

I.Контактная работа (работа во взаимодействии с 
обучающимися) 

192  

В том числе:   

Лекции, уроки (теоретическое обучение) 84  

практические занятия (если предусмотрено учеб-
ным планом) 

108  

семинарские занятия(если предусмотрено учеб-
ным планом) 

2  

лабораторные занятия (если предусмотрено учеб-
ным планом) 

  

курсовой проект (если предусмотрено учебным 
планом) 

  

консультации перед экзаменом 2  

промежуточная  аттестация в форме (указать 
форму проведения: дифференцированный зачет,  
экзамен)**  

6 

 

 

II. Самостоятельная работа обучающегося (всего) 4  

   

МДК.02.02.Программное обеспечение компьютерных сетей. 
Объем МДК 

(контактная и самостоятельная работа) 
78  

I.Контактная работа (работа во взаимодействии с 
обучающимися) 

78  
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В том числе:   

Лекции, уроки (теоретическое обучение) 27  

практические занятия (если предусмотрено учеб-
ным планом) 

51  

лабораторные занятия (если предусмотрено учеб-
ным планом) 

  

курсовой проект (если предусмотрено учебным 
планом) 

  

консультации перед экзаменом   

промежуточная  аттестация в форме (указать 
форму проведения: дифференцированный зачет,  
экзамен)**  

дифференцированный 
зачет 

 

II. Самостоятельная работа обучающегося (всего)   

   

МДК.02.03.Организация администрирования компьютерных систем 

Объем МДК 

(контактная и самостоятельная работа) 
143  

I.Контактная работа (работа во взаимодействии с 
обучающимися) 

143  

В том числе:   

Лекции, уроки (теоретическое обучение) 58  

практические занятия (если предусмотрено учеб-
ным планом) 

85  

лабораторные занятия (если предусмотрено учеб-
ным планом) 

  

курсовой проект (если предусмотрено учебным 
планом) 

  

консультации перед экзаменом   

промежуточная  аттестация в форме (указать 
форму проведения: дифференцированный зачет,  
экзамен)**  

дифференцированный 
зачет 

 

II. Самостоятельная работа обучающегося (всего)   

   

Объем ПМ 

(контактная и самостоятельная работа) 
833  

I.Контактная работа (работа во взаимодействии с 
обучающимися) 

425  

В том числе:   

Лекции, уроки (теоретическое обучение) 169  

практические занятия (если предусмотрено учеб-
ным планом) 

242  

лабораторные занятия (если предусмотрено учеб-
ным планом) 

  

семинарские занятия(если предусмотрено учеб-
ным планом) 

2  

курсовой проект(если предусмотрено учебным 
планом) 

  

консультации перед экзаменом (по МДК) 2  

промежуточная  аттестация в форме экзамена по 
МДК **  

6  
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Практика учебная 216  

Практика производственная * 180  

Вид аттестации: квалификационный экзамен 12  

II. Самостоятельная работа обучающегося (всего) 4  

 

 

 

 

 

 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения профессионального модуля является овладение обучающимися 
видом профессиональной деятельности  «Организация сетевого администрирования», в 
том числе профессиональными и общими компетенциями (ПК, ОК), указанными в ФГОС 
по специальности 09.02.06 Сетевое и системное администрирование. 

Код Наименование результата обучения 

ПК 2.1  Администрировать локальные вычислительные сети и принимать меры по 
устранению возможных сбоев.  

ПК 2.2  Администрировать сетевые ресурсы в информационных системах.  
ПК 2.3  Обеспечивать сбор данных для анализа использования и функционирования про-

грамм-но-технических средств компьютерных сетей  
ПК 2.4  Взаимодействовать со специалистами смежного профиля при разработке мето-

дов, средств и технологий применения объектов профессиональной деятельно-
сти.  

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффек-

тивно действовать в чрезвычайных ситуациях. 
ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание необхо-

димого уровня физической подготовленности. 
ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и ино-

странном языке. 
ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере 
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3 СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ ПМ.02 Организация сетевого администрирования  
 Тематический план для очной формы обучения ПМ (индекс, название ПМ) 

 

Коды 

ОК и 
ПК 

 

 

Индекс, наименование МДК ПМ 

Максимальная 
нагрузка 

 

Объем времени, отведенный на освоение МДК Практика, нед. 
Обязательная аудиторная 
учебная нагрузка обуча-

ющихся 

Самостоятельная работа обуча-
ющихся Учебная 

(недели) 

Производствен-
ная 

(по профилю 
специальности) 

(недели) 
   

В
се

го
 

(ч
ас

ов
) 

Л
ек

ци
и,

 
ур

ок
и 

(т
ео

ре
ти

че
с

ко
е 

об
уч

ен
ие

)
в 

т.
ч.

 
пр

ак
ти

че
ск

ие
 за

ня
ти

я 
(ч

ас
ов

)
С

ем
ин

ар
ы

 

в 
т.

ч.
 

ку
рс

ов
ая

 
ра

бо
та

 
(п

ро
ек

т)
 

(ч
ас

ов
)

   

ПК 
2.1

. - 

2.4

. 

МДК.02.01.Администрирование 
сетевых операционных систем  

204 192 84 
108 2 - 4 

  

ПК 
2.1

. - 

2.4

. 

МДК.02.02.Программное 
обеспечение компьютерных 
сетей. 78 78 27 

51 - -  

  

ПК 
2.1

. - 

2.4

. 

МДК.02.03.Организация 
администрирования 
компьютерных систем 

 систем  

 

143 143 58 
85 - -  

  

  Итого 425       
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  Промежуточная 
аттестация 

18       

  УП.02.01. Учеб-
ная практика 216    

 6  

  ПП.02.01. Произ-
водственная прак-
тика, (по профи-
лю специально-
сти) 

180    

 5  

Всего часов с учетом практик 833       
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3.3 Содержание обучения по ПМ.02 Организация сетевого администрирования  

для очной формы обучения 

Наименование  МДК 

и тем 

№ заня-
тия 

Содержание учебного материала, лабораторные  работы и практические за-
нятия,  курсовая работа (проект) 

О
бъ

ем
 ч

а-
со

в 

В
 т

ом
 ч

ис
ле

, 
св

яз
ан

-
ны

х 
с 

пр
оф

ес
си

он
ал

ь-
но

й 
де

ят
ел

ьн
ос

ть
ю

 

Ф
ор

ми
ру

ем
ы

е 
ко

мп
е-

те
нц

ии
 

К
ом

пе
те

нц
ии

 п
ро

-
гр

ам
мы

 в
ос

пи
та

ни
я 

1 2 3 5 6 7 8 

1 курс, 2 семестр 

МДК.02.01. Администрирование 
сетевых операционных систем. 

Раздел 1. Администрирование сетевых операционных систем.     

Содержание учебного материала     

Тема 1.1. Установка и 
настройка Windows 
Server R2 

1 Развертывание и управление Windows Server 2012R2 
Обзор Windows Server R2. Установка Windows Server R2. Настройка 
WindowsServer 2012R2 после установки. Обзор задач по управлению Windows 
Server 2R2. Введение в Windows Power Shell 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК4 

2 Введение в доменные сервисы Службы Каталога 
Введение в ADDS. Обзор функций контроллера домена. Установка контроллера 
домена 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

3 Управление объектами доменных служб Службы Каталога 
Управление учетными записями пользователей. Управление группами. Управле-
ние учетными записями компьютеров. Делегирование административных задач 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

4 Автоматизация администрирования доменных служб Службы Каталога 
Использование средств командной строки для администрирования ADDS. Ис-
пользование Windows Power Shell для администрирования ADDS. Произведение 
множественных операций с использованием Windows Power Shell. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК4 

5 Применение протокола DHCP 
Установка роли DHCP сервер. Настройка DHCP областей. Управление базой дан-
ных DHCP. Защита и мониторинг  DHCP 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-
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ОК5 

6 Применение DNS 

Процесс разрешения имен в Windows. Установка сервера DNS. Управление зонами 
DNS 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

7 
Служба IIS 

Установка и конфигурация WEB-сервера. 
2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

8 

Служба FTP 

Установка и конфигурация FTP –сервера. 
1 1 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

 

9 Практическая работа. Создание общих ресурсов и управление ими 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

10 Практическая работа. Настройка конфигурации ЛВС в Windows 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

11 Практическая работа. Настройка конфигурации ЛВС в Windows 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

12 Практическая работа. Настройка удаленного рабочего стола 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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13 Практическая работа. Настройка беспроводной сети Wi-Fi 

1 1 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

                                         Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 30    

2 курс, 3 семестр 

  Содержание учебного материала     

Тема 1.1. Установка и 
настройка Windows 
Server R2 

 

 

 

 

 

 

 

 

 

 

14 

Сервер корпоративной почты. 
Установка и настройка сервера корпоративной почты. 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

15 

Применение локального хранилища данных 

Обзор методов хранения данных. Управление дисками и томами. Использование 
пространств хранения 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК4 

16 

Применение файловой службы и службы печати 

Защита файлов и папок. Защита папок средствами теневого копирования. 
Настройка Рабочих папок. Настройка сетевой печати 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

17 

Применение групповой политики 

Обзор групповой политики. Обработка групповых политик. Применение центра-
лизованного хранилища Административных шаблонов 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

18 

 

Защита серверов Windows применением объектов групповой политики 

Обзор безопасности операционных систем Windows. Настройка параметров без-
опасности. Ограничение прикладного ПО. Настройка брандмауэра Windows с 
расширенной безопасностью. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК4 

19 

 

Применение серверной виртуализации сHyper-V 

Обзор технологий виртуализации. Применение Hyper-V. Управление хранилищем 
виртуальных машин. Управление виртуальными сетями. 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2. 4, 
ОК1-
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Тема 1.2. Админи-
стрирование Windows 
ServerR2 

ОК5 

20 

Настройка и устранение неполадок службы DNS .Настройка серверной роли DNS. 
Настройка зон DNS. Настройка передачи зоны DNS. Управление службой DNS и 
устранение неполадок 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

21 

Поддержка доменных служб Планирование и управление Доменной службы Active 
Directory 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

22 

Поддержка доменных служб Службы Каталога. Обзор ADDS. Использование вир-
туализированных контроллеров домена. Применение контроллеров домена с до-
ступом только на чтение (RODC). Администрирование AD DS. Управление базой 
данных ADDS. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

23 

Управление пользовательскими и служебными учетными записями. Настройка По-
литики паролей и Политики блокировки учетной записи. Настройка Управляемой 
служебной учетной  записи. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

24 

Установка, настройка и устранение неполадок роли Сервер Сетевой политики. 
Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и сер-
веров RADIUS. Методы проверки подлинности сервера Сетевой политики. Мони-
торинг и устранение неполадок роли Сервер Сетевой политики. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

25 

 

Применение защиты доступа к компьютерной сети. Обзор защиты доступа к сети 
(NAP). Обзор процесса применения защиты доступа к сети. Настройка NAP. 
Настройка применения NAP через принудительные IPSec взаимодействия. Мони-
торинг и устранение неполадок NAP. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

26 

Практическая работа. Изучение типов серверов, их настройка и конфигурирова-
ние 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

27 
Практическая работа. Изучение типов серверов, их настройка и конфигурирова-
ние 4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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ОК7 

28 

Практическая работа. Работа с серверами http и ftp 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

29 

Практическая работа. Изучение стека протоколов TCP/IP 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

30 

Практическая работа. Настройка стека протоколов TCP/IP 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

31 

Практическая работа. Настройка стека протоколов TCP/IP 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

32 

Практическая работа. Изучение виртуальных локальных сетей VLAN 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

33 

Практическая работа. Изучение виртуальных локальных сетей VLAN  

 
4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

34 
Практическая работа. Использование сетевых программных утилит Windows 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-
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ОК4, 
ОК7 

35 

Практическая работа. Использование сетевых программных утилит. 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

36 

Практическая работа. Мониторинг состояния элементов сети. 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

37 

Практическая работа. Организация и конфигурирование компьютерной сети ра-
бочей группы. 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

38 

Практическая работа. Создание учетных записей пользователей 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

39 

Семинарское занятие. Сбор данных для анализа использования и функционирова-
ния программно-технических средств локальной сети. 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4,О
К5,  
ОК7 

 40 

Самостоятельная работа. Развертывание приложений с помощью группо-
вых политик и Windows Intune  
Развертывание приложений с помощью групповых политик. Развертывание 
приложений с помощью Windows Intune. Развертывание приложений с по-
мощью групповых политик. Запуск симуляции Windows Intune.  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4,О
К5,  
ОК7 
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41 

Самостоятельная работа. Развертывание приложений с помощью System 
Center Configuration Manager  

Концепции развертывания приложений с помощью Configuration Manager 
2012. Развертывание приложений с помощью Configuration Manager 2012. 
Создание запросов Configuration Manager 2012. Создание коллекций пользо-
вателей и устройств Configuration Manager 2012.  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4,О
К5,  
ОК7 

Итого за семестр (в т.ч. связанных с профессиональной деятельностью): 76    

2 курс, 3 семестр     

  Содержание учебного материала     

ема 1.2. Администри-
рование Windows 
ServerR2 

 

 

 

 

 

 

 

 

 

 

42 

Использование удаленного доступа. Обзор технологии удаленного доступа. Внед-
рение технологии Direct Access с помощью мастера начальной настройки. Внедре-
ние и управление расширенной инфраструктурой Direct Access. Внедрение VPN. 
Внедрение Web Application Proxy. 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

43 

Оптимизация файловых сервисов. Обзор диспетчера ресурсов файлового сервера – 

FSRM. Использование FSRM для управления квотами, файловым экранированием 
и отчетами по использованию хранилища. Применение классификации файлов и 
задач по управлению файлами. Обзор распределенной файловой системы DFS. 
Настройка именованного пространства DFS. Настройка и устранение неполадок 
репликации DFS 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

44 

Настройка шифрования и расширенного аудита. Шифрование дисков с использова-
нием BitLocker. Шифрование файлов с использованием EFS. Настройка расширен-
ного аудита. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

45 

Развертывание и поддержка серверных образов. Обзор службы развертывания 
Windows. Управление образами. Применение развертывания с помощью службы 
развертывания Windows. Администрирование службы развертывания Windows. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

46 
Внедрение управленияо бновлениями. Обзор WSUS. Развертывание обновлений 
посредством WSUS. 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-
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Тема 1.3. Основы 

Linux. 

ОК5 

47 

Мониторинг Windows Server. Средства мониторинга. Использование Монитора 
производительности. Мониторинг журналов событий. 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

48 

Внедрение инфраструктуры Групповых политик. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

49 

Обзор Групповой политики. Внедрение и администрирование Групповых политик. 
Область действия и порядок обработки Групповых политик. Устранение неполадок 
применения Групповых политик. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

50 

Знакомство с VMWarev Sphere. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

51 

Обзор файловых систем Linux 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

52 

 

Файловые системы ОСLinux. 

Файловые системы ОС Linux. Создание и разметка жесткого диска 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

53 

Подготовка сервера ОСLinux. 

Варианты установки. Резервное копирование. Создание снимков. Разметка жестко-
го диска. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

54 

Настройка web-серверов в ОСLinux. 

Протокол HTTP.  Веб-сервер Nginx.  Обратное проектирование в Nginx. 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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55 

Настройка web-серверов в ОСLinux. Протокол HTTP.  Веб-сервер Apache. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

56 

Настройка сервера DNS в ОСLinux. Протокол DNS 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

57 

Настройка сервера DHCP в ОСLinux. Протокол DHCP 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

58 

Настройка файловых серверов в ОСLinux 

 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

59 

Протокол FTP.  Файловая система NFS.  Файловый сервер Samba. 
2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

60 

Настройка серверов БД в ОС Linux.СУБД MySQL.  СУБДMongoDB. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

61 

Контейнеры Docker. 
2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

62 

Способы связи контейнеров Docker. 
2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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63 

Проектирование. Введение. Анализ требований. Реализация системы. Составление 
документации. 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

64 

Брандмауэр Netfilter. Настройка политик межсетевого экранирования. 
1 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

65 

Практическая работа. Изучение  файловой системы и функций по обработке и 
управлению данными.  

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

66 

Практическая работа.  Основные принципы функционирования операционной си-
стемы Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

67 

Практическая работа. Обработка текстовых потоков в ОС GNU/Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

68 

Практическая работа. Мониторинг процессов в ОС GNU/Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

 69 

Практическая работа. Создание и выполнение командных файлов в пользователь-
ской среде ОС Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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70 

Практическая работа. Управление пользователями и обеспечение безопасности в 
ОС Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

71 

Практическая работа. Изучение файловой системы и функций по обработке и 
управлению данными. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

72 

Практическая работа. Создание и выполнение командных файлов в средне Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

73 

Практическая работа. Процессы в ОС Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

74 

Практическая работа. Организация взаимодействия процессов через Pipe и Fifo в 

Linux. 
4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

75 

Практическая работа. Файловая система EXT2. 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

76 

Практическая работа. Изучение графической оболочки KDE. 
1 1 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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ОК7 

Итого за семестр (в т.ч. связанных с профессиональной деятельностью): 90    

Учебная практика 

Виды работ 
-    

Производственная практика 
-    

                                                                                                                                                      Итого по МДК: 204    

                                                                                                                                         Теоретическое обучение 
84    

                                                                                                                                            Практические занятия 
106    

                                                                                                                                           Семинар 
2    

Самостоятельная работа 
4    

Консультация 
2    

Экзамен 
6    

1 курс, 2 семестр 

МДК.02.02. Программное обеспе-
чение компьютерных сетей 

Содержание учебного материала    
 

Тема 2.1. Реализация  

клиентской 
инфраструктуры  

 

 

1 Оценка и определение параметров развертывания клиентских ОС  
Обзор жизненного цикла клиентских компьютеров предприятия. Оценка оборудо-
вания и готовности инфраструктуры к развертыванию клиентских ОС. Обзор мето-
дов развертывания клиентских ОС в среде организации. Технологии лицензионной 
активации для клиентских компьютеров в организации. Планирование стратегии 
развертывания клиентских ОС. Сбор данных об инфраструктуре. Реализация реше-
ния лицензионной активации  

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

2 Планирование стратегии управления образами  
Обзор форматов образа Windows. Обзор средств управления образами (Image 
Management). Оценка бизнес-требований для  

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-
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поддержки стратегии управления образами.  ОК5 

3 Реализация безопасности клиентских систем  
Реализация централизованного решения по безопасности клиентских ОС. Плани-
рование и реализация BitLocker. Планирование и реализация шифрования с помо-
щью EFS. Настройка безопасности клиентских ОС с помощью групповой полити-
ки. Настройка шифрования диска с помощью BitLocker. Реализация решения цен-
трализованного управления EFS. Реализация решения для вос-становления файлов, 
защищенных EFS.  

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

4 Захват и управление образами клиентских ОС  
Обзор Windows ADK. Управление средой предустановки Windows (Windows PE). 
Создание исходного образа с помощью Windows SIM и Sysprep. Захват и обслужи-
ванию эталонного образа. Настройка и управление службой развертывания 
Windows (Windows Deployment Services). Настройка Windows PE. Установка эта-
лонного компьютера с помощью файла ответов. Обработка эталонного компьютера 
с помощью Sysprep. Создание файла ответов с помощью Windows SIM. Установка 
эталонного компьютера с помощью файла ответов. Обработка эталонного компью-
тера с помощью Sysprep. Services Планирование среды 
WindowsDeploymentServices. Установка и настройка серверной роли WDS. Захват 
эталонного образа с помощью WDS. Развертывание образа с помощью WDS  

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

5 Планирование и реализация миграции пользовательской среды  
Обзор способов миграции пользовательской среды. Планирование миграции поль-
зовательской среды с помощью USMT. Миграция состояния пользователя с помо-
щью USMT. Планирование миграции пользовательской среды. Создание и 
настройка XML-файлов USMT. Сбор данных и восстановления профиля пользова-
теля с помощью USMT. Выполнение миграции с созданием жестких ссылок   

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

6 Планирование и развертывание клиентских ОС с помощью Microsoft Deployment 

Toolkit  

Планирование среды Lite Touch Installation. Реализация MDT 2012 для Lite Touch 

Installation. Ин-теграция служб развертывания Windows с MDT. Планирование сре-
ды Lite Touch Installation. Установка MDT 2012 и необходимых компонентов. Со-
здание и настройка MDT 2012 Deployment Share. Развертывание и захват образа 
эталонной ОС. Интеграция WDS с MDT 2012 для обеспече-ния возможностей за-
грузки PXE.  

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

7 Планирование и развертывание клиентских ОС с помощью System Center Configu-

ration Manager 2012  

Планированиесреды Zero Touch Installation. Подготовка сайта для развертывания 
ОС. Построение эталонного образа на основе последовательности задач 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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Configuration Manager. Использование по-следовательности задач MDT для развер-
тывания клиентских образов. Планирование инфраструктуры развертывания опе-
рационной системы. Подготовка среды Zero Touch Installation. Настройка пакетов 
развертывания и образов системы. Подготовка среды ZeroTouchInstallation  

8 Планирование и реализация служб удаленного доступа (Remote Desktop Services) 
Обзор службы удаленного рабочего стола. Планирование среды Remote Desktop 
Services. Настройка развертывания инфраструктуры виртуальных рабочих столов. 
Настройка доступа к клиентам на основе сеансов (Session-Based Desktop). Расши-
рение среды Remote Desktop Services в Интернет. Планирование среды Remote 
Desktop Services. Настройка сценария инфраструктуры виртуальных рабочих сто-
лов. Настройка сценария доступа на основе сеансов. Проектирование политик 
шлюзов RDS. Настройка шлюзов RDS. 

1 1 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

9 Практическая работа: Оценка и определение параметров развертывания 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

10 Практическая работа: Планирование стратегии управления образами 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

11 Практическая работа: Настройка безопасности клиентских систем 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

12 Практическая работа: Настройка шифрования файлов с помощью EFS 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

13 Практическая работа: Подготовка образа и среды предустановки Установка 2 2 Мо- ПК2.1-

ПК2.4, 
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Windows ADK дуль 4 ОК1-

ОК4, 
ОК7 

14 Практическая работа: Создание эталонного образа с помощью Windows SIM и 
Sysprep Создание файла ответов с помощью Windows SIM 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

15 Практическая работа: Создание и обслуживание эталонного образа. 

1 1 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

                                         Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 30    

2 курс, 3 семестр 

 Содержание учебного материала     

Тема 2.1. Реализация  

клиентской инфра-
структуры  

 

 

 

 

 

16 

Управление виртуализацией пользовательского состояния для клиентских ОС ор-
ганизации. Обзор виртуализации профиля пользователя. Планирование виртуали-
зации профиля пользовате-ля. Настройка перемещаемых профилей, перенаправле-
ния папок и автономных (offline) файлов. Реализация виртуализации работы поль-
зователя от Microsoft (Microsoft User Experience Virtualization). Планирование вир-
туализации профиля пользователя. Реализация виртуализации профиля пользовате-
ля. 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

17 

Планирование и реализация инфраструктуры обновлений для поддержки клиент-
ских ОС организации. Планирование инфраструктуры обновлений для организа-
ции. Реализация поддержки обновлений программного обеспечения с помощью 
Configuration Manager 2012. Управление обновлениями для виртуальных машин и 
образов. Использование Windows Intune для управления обновление программного 
обеспечения. Планирование инфраструктуры обновления. Реализация обновлений 
программного обеспечения с помощью Configuration Manager 2012. Реализация об-

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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Тема 2.2. Реализация 
среды настольных 
приложений. 

новлений программного обеспечения для библиотек виртуальных машин 

18 

Защита компьютеров предприятия от вредоносных программ и потерь данных Об-
зор System Center 2012 Endpoint Protection. Настройка Endpoint Protection Client Set-

tings и мониторинга состояния. Использование Windows Intune Endpoint Protection. 

Защита клиентских ОС с помощью System Center 2012 Data Protection Manager. 

Настройка и развертывание политик End-pointProtection. Настройка параметров 
клиента для поддержки Endpoint Protection. Мониторинг защиты конечных точек. 
Настройка и проверка защиты данных клиента 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

19 

Мониторинг производительности и работоспособности инфраструктуры клиент-
ских ОС. Производительность и работоспособность инфраструктуры клиентских 
ОС. Мониторинг инфраструктуры виртуальных клиентов. Настройка Operations 
Manager для мониторинга виртуальных сред. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

20 

 

Разработка стратегии развертывания приложений  
Определение бизнес-требований для развертывания приложений. Обзор стратегии 
развертывания приложений. Выбор подходящей стратегии развертывания прило-
жений для офиса.  2 

 
2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

21 

Диагностика и обеспечение совместимости приложений  
Диагностика проблем совместимости приложений. Оценка и реализация решений 
по восстановлению. Решение проблемы совместимости с помощью Application 
Compatibility Toolkit. Установка и настройка ACT. Анализ потенциальных проблем 
совместимости. Решение проблем совместимости приложений.  
Автоматизация развертывания программных средств обеспечения совместимости 
(shims). 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

22 

Практическая работа: Настройка и управление Windows Deployment Services 

Планирование среды Windows Deployment Services 
2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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23 

Практическая работа:  Планирование и реализация миграции пользовательской 
среды 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

24 

Практическая работа:  Миграция состояния пользователя с созданием жестких 
ссылок 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

25 

Практическая работа: Планирование и развертывание клиентских ОС с помощью 
MDT 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

26 

Практическая работа:  Подготовка среды для развертывания операционной си-
стемы 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

27 

Практическая работа: Планирование и реализация инфраструктуры Remote 
Desktop Services 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

28 

Практическая работа: Расширение доступа к Интернет для инфраструктуры RDS 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

29 
Практическая работа: Развертывание и поддержка виртуализации профиля поль-
зователя 2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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ОК7 

30 

Практическая работа: Проектирование и реализация файловых служб 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

31 

Практическая работа: Реализация Client Endpoint Protection Настройка точки 
Endpoint Protection 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

32 

Практическая работа: Настройка Data Protection для данных клиентского компь-
ютера 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

33 

Практическая работа: Мониторинг производительности и работоспособности ин-
фраструктуры клиентских ОС Настройка 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

34 

Практическая работа: Создание виртуальной машины Hyper2 - V 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

35 

Практическая работа: Установка и настройка Hyper-V_1 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

36 
Практическая работа: Экспорт и импорт виртуальных машин Hyper3-V 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-
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ОК4, 
ОК7 

                                         Итого за семестр ( в т. ч. связанных с профессиональной дея-
тельностью): 

48   
 

Учебная практика 

Виды работ 
-    

Производственная практика 
-    

Итого по МДК: 78    

Теоретическое обучение 
27    

Практические занятия 
51    

1 курс, 1 семестр 

МДК.02.03. Органи-
зация администриро-
вания компьютерных 
систем 

Содержание учебного материала 

 
 

Тема 3.1.  

Проектирование реа-
лизация серверной 
инфраструктуры 

1 

Планирование апгрейда и миграции сервера. Рекомендации по апгрейду и мигра-
ции. Создание плана апгрейда и миграции сервера. Планирование виртуализации 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

2 

Планирование и внедрение инфраструктуры для развертывания серверов. Выбор 
подходящей стратегии создания образов сервера. Внедрение стратегии автоматиче-
ского развертывания 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

3 

Планирование и развертывание серверов с использованием диспетчера виртуаль-
ных машин (VMM).Обзор диспетчера виртуальных машин в System Center 2012 R2. 
Реализация библиотек и профилей диспетчера виртуальных машин. Планирование 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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и развертывание служб VMM. 

4 

Проектирование и внедрение инфраструктуры лесов и доменов Active Directory 
Domain Services. Проектирование леса AD DS. Проектирование и реализация дове-
рительных отношений между лесами. Проектирование интеграции ADDS с 
WindowsAzureActiveDirectory. Проектирование и создание доменов AD DS. Проек-
тирование пространств имен DNS в среде AD DS. Проектирование доверительных 
отношений AD DS. 

4 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

5 

Проектирование и реализация инфраструктуры подразделений (OU) и разрешений 
AD DS. Планирование делегирования административных задач. Проектирование 
структуры подразделений OU. Проектирование и внедрение стратегии групп AD 
DS. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

6 

Проектирование и внедрение стратегии групповых политик 

Сбор требуемой информации для проектирования групповых политик. Проектиро-
вание и внедрение групповых политик. Проектирование обработки групповых по-
литик. Планирование управления групповыми политиками 

4 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

7 

Практическая работа. Создание общих ресурсов и управление ими 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

8 

Практическая работа Настройка конфигурации ЛВС в Windows 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

9 

Практическая работа. Настройка удаленного рабочего стола 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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10 

Практическая работа. Настройка беспроводной сети Wi-Fi  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

11 

Практическая работа. Изучение типов серверов, их настройка и конфигурирова-
ние 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

12 

Практическая работа. Работа с серверами http и ftp 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 32    

1 курс, 2 семестр 

Тема 3.1.  

Проектирование реа-
лизация серверной 
инфраструктуры 

13 

Проектирование и реализация физической топологии AD DS. Проектирование и 
реализация сайтов Active Directory. Проектирование репликации ActiveDirectory. 
Проектирование размещения контроллеров домена. Виртуализация контроллеров 
домена. Проектирование высокой доступности контроллеров домена 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

14 

Планирование и реализация хранилищ данных. Планирование и внедрение iSCSI 
SAN. Планирование и внедрение Storage Spaces. Оптимизация файловых служб для 
филиалов. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

15 

Планирование и реализация защиты сетей. Обзор проектирования безопасности 
сетей. Проектирование и внедрение использования WindowsFirewall. Проектирова-
ние и внедрение инфраструктуры NAP 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

16 
Проектирование и реализация защиты служб доступа к сети. Планирование и внед-
рение DirectAccess. Планирование и внедрение VPN. Планирование и внедрение 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-
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Web Application Proxy. Планирование сложной инфраструктуры удаленного досту-
па 

ОК5 

Тема 3.2. Реализация 
про двинутой сервер-
ной инфраструктуры 

17 

Обзор управления Центром Обработки Данных предприятия 

Обзор ЦОД предприятия. Обзор компонент SystemCenter 2012 R2 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

18 

Планирование и реализация стратегии виртуализации серверов 

Планирование развертывания диспетчера виртуальных машин (VMM). Планирова-
ние и реализация серверной виртуализации 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

19 

Планирование и реализация сетевой инфраструктуры и систем хранения данных 
для виртуализации. Планирование систем хранения для виртуализации. Реализация 
систем хранения для виртуализации. Планирование и реализация сетевой инфра-
структуры для виртуализации. Планирование и реализация виртуализации сети 

3 3 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 

ОК1-

ОК5 

20 

Практическая работа. Изучение стека протоколов TCP/IP. 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

21 

Практическая работа. Настройка стека протоколов TCP/IP. 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

22 

Практическая работа. Изучение виртуальных локальных сетей VLAN. 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

23 
Практическая работа. Использование сетевых программных утилит Windows. 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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ОК7 

24 

Практическая работа. Мониторинг состояния элементов сети. 

2 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

 25 

Практическая работа. Обеспечение безопасности локальной сети. 

1 1 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

 Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 30    

2 курс, 3 семестр 

Тема 3.2. Реализация 
про двинутой сервер-
ной инфраструктуры 

26 

Планирование и развертывание виртуальных машин. Планирование пара-
метров виртуальных машин. Подготовка к развертыванию виртуальных ма-
шин с использованием диспетчера виртуальных машин (VMM). Разверты-
вание виртуальных машин. Планирование и реализация реплики Hyper-V 

4 4 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

27 

Планирование и реализация решения по администрированию виртуализа-
ции. Планирование и реализация автоматизации с использованием System 
Center 2012 R2. Планирование и реализация 
MicrosoftSystemCenterAdministration. Планирование и реализация Self-
Service с использованием System Center 2012 R2. Планирование и реализа-
ция установки обновлений в инфраструктуре серверной виртуализации 

4 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

28 

Планирование и реализация стратегии мониторинга серверов 

Планирование мониторинга в Windows Server 2012 R2. Обзор System Center 

Operations Manager. Планирование и настройка компонент мониторинга. 
Настройка взаимодействия с VMM 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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29 

Планирование и реализация решений высокой доступности для файловых 
служб и приложений. Планирование и реализация Storage Spaces. Планиро-
вание и реализация DFS. Планирование и реализация NLB 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

29 

Практическая работа. Диагностика IP протокола 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

30 

Практическая работа. Программы для работы в сетях LAN и WAN 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

31 

Практическая работа. Назначение серверу роли "Контроллер домена" 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

 

32 

Практическая работа. Установка DNS сервера  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

33 

Практическая работа. Установка и настройка службы DHCP 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

34 

Практическая работа. Создание пользователей домена 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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35 

Практическая работа. Администрирование сети 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

36 

Практическая работа. Основы работы с Virtual PC 2007. Установка WindowsServer 
2008 на виртуальную машину 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

37 

Практическая работа. Управление загрузкой Windows Server 2008. Добавление 
ролей. Установка первого контроллера домена 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

38 

Практическая работа. Основы администрирования домена Windows: добавление 
компьютера в домен, работа с учетными записями и группами 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

39 

Практическая работа. Администрирование файлового сервера 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 36    

2 курс, 4 семестр 

Тема 3.2. Реализация 
про двинутой сервер-
ной инфраструктуры 

40 

Планирование и реализация решений высокой доступности на основе кластеров. 
Планирование инфраструктуры отказоустойчивых кластеров. Внедрение отказо-
устойчивого кластера. Планирование и реализация системы установки обновлений 
для отказоустойчивого кластера. Интеграция отказоустойчивых кластеров и вирту-
ализации. Планирование распределённых отказоустойчивых кластеров. 

2 2 

Мо-
дуль 1 
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41 

Планирование и реализация стратегии бесперебойной работы (Business Continuity 
Strategy). Обзор стратегии бесперебойной работы. Планирование и реализация 
стратегий резервного копирования. Планирование и реализация восстановления. 
Планирование и реализация резервного копирования и восстановления виртуаль-
ных машин. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

42 

Планирование и реализация инфраструктуры открытых ключей. Планирование и 
развертывание удостоверяющих центров. Планирование и реализация шаблонов 
сертификатов. Планирование и реализация выдачи и отзыва сертификатов. Плани-
рование и реализация архивации и восстановления ключей 

4 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

43 

Планирование и развертывание AD FS. Планирование и реализация инфраструкту-
ры AD FS. Планирование и реализация AD FS Claim Providers и Relying Parties. 
Планирование и реализация AD FS Claims и Claim Rules. Планирование и реализа-
ция Web Application Proxy 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

44 

Планирование и реализация доступа к данным для пользователей и устройств. 
Планирование и реализация DAC. Планирование подключения к рабочему месту 
(Workplace Join). Планирование рабочих папок (Work Folders) 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

45 

Планирование и реализация службы управления правами 

Обзор AD RMS. Планирование и реализация кластера AD RMS. Планирование и 
внедрение шаблонов AD RMS и политик AD RMS. Планирование и реализация 
внешнего доступа к AD RMS. Планирование и реализация взаимодействия AD 
RMS и Dynamic Access Control. 

3 3 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

46 

Практическая работа. Администрирование файлового сервера (продолжение) 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

47 
Практическая работа. Автономные файлы. Служба DFS 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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7ОК7 

 

48 

Практическая работа. Настройка DNS и DHCP. 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

49 

Практическая работа. Службы Internet Information Services (IIS 7.0). Установка и 
основы администрирования web- и ftp-сервера 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

50 

Практическая работа. Удаленное управление Windows Server 2008 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

51 

Практическая работа. Автоматическое обновление операционной системы с ис-
пользованием службы WSUS 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

52 

Практическая работа. Резервное копирование в Windows Server 2008 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

53 

Практическая работа. Установка и конфигурирование Windows Server 2012 R2 
Essentials  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

54 
Практическая работа. Установка System Center 2012 R2 Virtual Machine Manager 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-
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ОК4, 
ОК7 

 

55 

Практическая работа. Антивирус Касперского для Microsoft ISA Server. Установ-
ка, настройка, управление 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

56 

Практическая работа. Антивирус Касперского 5.5 для MS Exchange Server. Уста-
новка, настройка, управление 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

57 

Практическая работа. Основные признаки присутствия вредоносных программ, и 
методы по устранению последствий вирусных заражений. 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 45    

Учебная практика 

Виды работ 
216    

Производственная практика 
180    

                                                                                                                                                      Итого по МДК: 143    

                                                                                                                                         Теоретическое обучение 
85    

                                                                                                                                            Практические занятия 
136    

                                                                                                                                      Курсовая работа (проект) -    

                                                                        Всего по ПМ 
    

                     Итого Всего за семестр 
836    



38 

 

 
В том числе 

Теоретическое обучение 
169    

 Практические занятия 
242    

 Лабораторные занятия 
-    

 Семинарские занятия 
2    

 Курсовой проект 
-    

 Учебная практика 
216    

 Производственная практика 
180    

 

 

 

 

 

 

 

 

*указываются виды учебной работы и занятий по УП 
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3.3 Содержание обучения по ПМ.02 Организация сетевого администрирования 

для заочной формы обучения 

Наименование  МДК 

и тем 

№ заня-
тия 

Содержание учебного материала, лабораторные  работы и практические за-
нятия,  курсовая работа (проект) 

О
бъ

ем
 ч

а-
со

в 

В
 т

ом
 ч

ис
ле

, с
вя

за
н-

ны
х 

с 
пр

оф
ес

си
он

ал
ь-

но
й 

де
ят

ел
ьн

ос
ть

ю
 

Ф
ор

ми
ру

ем
ы

е 
ко

мп
е-

те
нц

ии
 

К
ом

пе
те

нц
ии

 п
ро

-
гр

ам
мы

 в
ос

пи
та

ни
я 

1 2 3 5 6 7 8 

1 курс, 2 семестр 

МДК.02.01. Администрирование 
сетевых операционных систем. 

Раздел 1. Администрирование сетевых операционных систем.     

Содержание учебного материала     

Тема 1.1. Установка и 
настройка Windows 
Server R2 

1 Развертывание и управление Windows Server 2012R2 
Обзор Windows Server R2. Установка Windows Server R2. Настройка 
WindowsServer 2012R2 после установки. Обзор задач по управлению Windows 
Server 2R2. Введение в Windows Power Shell 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК4 

2 Введение в доменные сервисы Службы Каталога 
Введение в ADDS. Обзор функций контроллера домена. Установка контроллера 
домена 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

3 Управление объектами доменных служб Службы Каталога 
Управление учетными записями пользователей. Управление группами. Управле-
ние учетными записями компьютеров. Делегирование административных задач 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

4 Автоматизация администрирования доменных служб Службы Каталога 
Использование средств командной строки для администрирования ADDS. Ис-
пользование Windows Power Shell для администрирования ADDS. Произведение 
множественных операций с использованием Windows Power Shell. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК4 

5 Применение протокола DHCP 
Установка роли DHCP сервер. Настройка DHCP областей. Управление базой дан-
ных DHCP. Защита и мониторинг  DHCP 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-
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ОК5 

6 Применение DNS 

Процесс разрешения имен в Windows. Установка сервера DNS. Управление зонами 
DNS 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

7 
Служба IIS 

Установка и конфигурация WEB-сервера. 
2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

8 

Служба FTP 

Установка и конфигурация FTP –сервера. 
1 1 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

 

9 Практическая работа. Создание общих ресурсов и управление ими 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

10 Практическая работа. Настройка конфигурации ЛВС в Windows 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

11 Практическая работа. Настройка конфигурации ЛВС в Windows 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

12 Практическая работа. Настройка удаленного рабочего стола 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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13 Практическая работа. Настройка беспроводной сети Wi-Fi 

1 1 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

                                         Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 30    

2 курс, 3 семестр 

  Содержание учебного материала     

Тема 1.1. Установка и 
настройка Windows 
Server R2 

 

 

 

 

 

 

 

 

 

 

14 

Сервер корпоративной почты. 
Установка и настройка сервера корпоративной почты. 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

15 

Применение локального хранилища данных 

Обзор методов хранения данных. Управление дисками и томами. Использование 
пространств хранения 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК4 

16 

Применение файловой службы и службы печати 

Защита файлов и папок. Защита папок средствами теневого копирования. 
Настройка Рабочих папок. Настройка сетевой печати 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

17 

Применение групповой политики 

Обзор групповой политики. Обработка групповых политик. Применение центра-
лизованного хранилища Административных шаблонов 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

18 

 

Защита серверов Windows применением объектов групповой политики 

Обзор безопасности операционных систем Windows. Настройка параметров без-
опасности. Ограничение прикладного ПО. Настройка брандмауэра Windows с 
расширенной безопасностью. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК4 

19 

 

Применение серверной виртуализации сHyper-V 

Обзор технологий виртуализации. Применение Hyper-V. Управление хранилищем 
виртуальных машин. Управление виртуальными сетями. 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2. 4, 
ОК1-
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Тема 1.2. Админи-
стрирование Windows 
ServerR2 

ОК5 

20 

Настройка и устранение неполадок службы DNS .Настройка серверной роли DNS. 
Настройка зон DNS. Настройка передачи зоны DNS. Управление службой DNS и 
устранение неполадок 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

21 

Поддержка доменных служб Планирование и управление Доменной службы Active 
Directory 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

22 

Поддержка доменных служб Службы Каталога. Обзор ADDS. Использование вир-
туализированных контроллеров домена. Применение контроллеров домена с до-
ступом только на чтение (RODC). Администрирование AD DS. Управление базой 
данных ADDS. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

23 

Управление пользовательскими и служебными учетными записями. Настройка По-
литики паролей и Политики блокировки учетной записи. Настройка Управляемой 
служебной учетной  записи. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

24 

Установка, настройка и устранение неполадок роли Сервер Сетевой политики. 
Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и сер-
веров RADIUS. Методы проверки подлинности сервера Сетевой политики. Мони-
торинг и устранение неполадок роли Сервер Сетевой политики. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

25 

 

Применение защиты доступа к компьютерной сети. Обзор защиты доступа к сети 
(NAP). Обзор процесса применения защиты доступа к сети. Настройка NAP. 
Настройка применения NAP через принудительные IPSec взаимодействия. Мони-
торинг и устранение неполадок NAP. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

26 

Практическая работа. Изучение типов серверов, их настройка и конфигурирова-
ние 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

27 
Практическая работа. Изучение типов серверов, их настройка и конфигурирова-
ние 4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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ОК7 

28 

Практическая работа. Работа с серверами http и ftp 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

29 

Практическая работа. Изучение стека протоколов TCP/IP 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

30 

Практическая работа. Настройка стека протоколов TCP/IP 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

31 

Практическая работа. Настройка стека протоколов TCP/IP 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

32 

Практическая работа. Изучение виртуальных локальных сетей VLAN 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

33 

Практическая работа. Изучение виртуальных локальных сетей VLAN  

 
4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

34 
Практическая работа. Использование сетевых программных утилит Windows 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-
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ОК4, 
ОК7 

35 

Практическая работа. Использование сетевых программных утилит. 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

36 

Практическая работа. Мониторинг состояния элементов сети. 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

37 

Практическая работа. Организация и конфигурирование компьютерной сети ра-
бочей группы. 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

38 

Практическая работа. Создание учетных записей пользователей 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

39 

Семинарское занятие. Сбор данных для анализа использования и функционирова-
ния программно-технических средств локальной сети. 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4,О
К5,  
ОК7 

 40 

Самостоятельная работа. Развертывание приложений с помощью группо-
вых политик и Windows Intune  
Развертывание приложений с помощью групповых политик. Развертывание 
приложений с помощью Windows Intune. Развертывание приложений с по-
мощью групповых политик. Запуск симуляции Windows Intune.  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4,О
К5,  
ОК7 
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41 

Самостоятельная работа. Развертывание приложений с помощью System 

Center Configuration Manager  

Концепции развертывания приложений с помощью Configuration Manager 

2012. Развертывание приложений с помощью Configuration Manager 2012. 
Создание запросов Configuration Manager 2012. Создание коллекций пользо-
вателей и устройств Configuration Manager 2012.  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4,О
К5,  
ОК7 

Итого за семестр (в т.ч. связанных с профессиональной деятельностью): 76    

2 курс, 3 семестр     

  Содержание учебного материала     

ема 1.2. Администри-
рование Windows 
ServerR2 

 

 

 

 

 

 

 

 

 

 

42 

Использование удаленного доступа. Обзор технологии удаленного доступа. Внед-
рение технологии Direct Access с помощью мастера начальной настройки. Внедре-
ние и управление расширенной инфраструктурой Direct Access. Внедрение VPN. 
Внедрение Web Application Proxy. 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

43 

Оптимизация файловых сервисов. Обзор диспетчера ресурсов файлового сервера – 

FSRM. Использование FSRM для управления квотами, файловым экранированием 
и отчетами по использованию хранилища. Применение классификации файлов и 
задач по управлению файлами. Обзор распределенной файловой системы DFS. 
Настройка именованного пространства DFS. Настройка и устранение неполадок 
репликации DFS 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

44 

Настройка шифрования и расширенного аудита. Шифрование дисков с использова-
нием BitLocker. Шифрование файлов с использованием EFS. Настройка расширен-
ного аудита. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

45 

Развертывание и поддержка серверных образов. Обзор службы развертывания 
Windows. Управление образами. Применение развертывания с помощью службы 
развертывания Windows. Администрирование службы развертывания Windows. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

46 
Внедрение управленияо бновлениями. Обзор WSUS. Развертывание обновлений 
посредством WSUS. 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-
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Тема 1.3. Основы 

Linux. 

ОК5 

47 

Мониторинг Windows Server. Средства мониторинга. Использование Монитора 
производительности. Мониторинг журналов событий. 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

48 

Внедрение инфраструктуры Групповых политик. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

49 

Обзор Групповой политики. Внедрение и администрирование Групповых политик. 
Область действия и порядок обработки Групповых политик. Устранение неполадок 
применения Групповых политик. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

50 

Знакомство с VMWarev Sphere. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

51 

Обзор файловых систем Linux 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

52 

 

Файловые системы ОСLinux. 

Файловые системы ОС Linux. Создание и разметка жесткого диска 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

53 

Подготовка сервера ОСLinux. 

Варианты установки. Резервное копирование. Создание снимков. Разметка жестко-
го диска. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

54 

Настройка web-серверов в ОСLinux. 

Протокол HTTP.  Веб-сервер Nginx.  Обратное проектирование в Nginx. 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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55 

Настройка web-серверов в ОСLinux. Протокол HTTP.  Веб-сервер Apache. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

56 

Настройка сервера DNS в ОСLinux. Протокол DNS 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

57 

Настройка сервера DHCP в ОСLinux. Протокол DHCP 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

58 

Настройка файловых серверов в ОСLinux 

 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

59 

Протокол FTP.  Файловая система NFS.  Файловый сервер Samba. 
2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

60 

Настройка серверов БД в ОС Linux.СУБД MySQL.  СУБДMongoDB. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

61 

Контейнеры Docker. 
2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

62 

Способы связи контейнеров Docker. 
2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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63 

Проектирование. Введение. Анализ требований. Реализация системы. Составление 
документации. 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

64 

Брандмауэр Netfilter. Настройка политик межсетевого экранирования. 
1 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

65 

Практическая работа. Изучение  файловой системы и функций по обработке и 
управлению данными.  

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

66 

Практическая работа.  Основные принципы функционирования операционной си-
стемы Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

67 

Практическая работа. Обработка текстовых потоков в ОС GNU/Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

68 

Практическая работа. Мониторинг процессов в ОС GNU/Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

 69 

Практическая работа. Создание и выполнение командных файлов в пользователь-
ской среде ОС Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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70 

Практическая работа. Управление пользователями и обеспечение безопасности в 
ОС Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

71 

Практическая работа. Изучение файловой системы и функций по обработке и 
управлению данными. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

72 

Практическая работа. Создание и выполнение командных файлов в средне Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

73 

Практическая работа. Процессы в ОС Linux. 

4 4 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

74 

Практическая работа. Организация взаимодействия процессов через Pipe и Fifo в 

Linux. 
4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

75 

Практическая работа. Файловая система EXT2. 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

76 

Практическая работа. Изучение графической оболочки KDE. 
1 1 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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ОК7 

Итого за семестр (в т.ч. связанных с профессиональной деятельностью): 90    

Учебная практика 

Виды работ 
-    

Производственная практика 
-    

                                                                                                                                                      Итого по МДК: 204    

                                                                                                                                         Теоретическое обучение 
84    

                                                                                                                                            Практические занятия 
106    

                                                                                                                                           Семинар 
2    

Самостоятельная работа 
4    

Консультация 
2    

Экзамен 
6    

1 курс, 2 семестр 

МДК.02.02. Программное обеспе-
чение компьютерных сетей 

Содержание учебного материала    
 

Тема 2.1. Реализация  

клиентской 
инфраструктуры  

 

 

1 Оценка и определение параметров развертывания клиентских ОС  
Обзор жизненного цикла клиентских компьютеров предприятия. Оценка оборудо-
вания и готовности инфраструктуры к развертыванию клиентских ОС. Обзор мето-
дов развертывания клиентских ОС в среде организации. Технологии лицензионной 
активации для клиентских компьютеров в организации. Планирование стратегии 
развертывания клиентских ОС. Сбор данных об инфраструктуре. Реализация реше-
ния лицензионной активации  

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

2 Планирование стратегии управления образами  
Обзор форматов образа Windows. Обзор средств управления образами (Image 
Management). Оценка бизнес-требований для  

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-
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поддержки стратегии управления образами.  ОК5 

3 Реализация безопасности клиентских систем  
Реализация централизованного решения по безопасности клиентских ОС. Плани-
рование и реализация BitLocker. Планирование и реализация шифрования с помо-
щью EFS. Настройка безопасности клиентских ОС с помощью групповой полити-
ки. Настройка шифрования диска с помощью BitLocker. Реализация решения цен-
трализованного управления EFS. Реализация решения для вос-становления файлов, 
защищенных EFS.  

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

4 Захват и управление образами клиентских ОС  
Обзор Windows ADK. Управление средой предустановки Windows (Windows PE). 
Создание исходного образа с помощью Windows SIM и Sysprep. Захват и обслужи-
ванию эталонного образа. Настройка и управление службой развертывания 
Windows (Windows Deployment Services). Настройка Windows PE. Установка эта-
лонного компьютера с помощью файла ответов. Обработка эталонного компьютера 
с помощью Sysprep. Создание файла ответов с помощью Windows SIM. Установка 
эталонного компьютера с помощью файла ответов. Обработка эталонного компью-
тера с помощью Sysprep. Services Планирование среды 
WindowsDeploymentServices. Установка и настройка серверной роли WDS. Захват 
эталонного образа с помощью WDS. Развертывание образа с помощью WDS  

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

5 Планирование и реализация миграции пользовательской среды  
Обзор способов миграции пользовательской среды. Планирование миграции поль-
зовательской среды с помощью USMT. Миграция состояния пользователя с помо-
щью USMT. Планирование миграции пользовательской среды. Создание и 
настройка XML-файлов USMT. Сбор данных и восстановления профиля пользова-
теля с помощью USMT. Выполнение миграции с созданием жестких ссылок   

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

6 Планирование и развертывание клиентских ОС с помощью Microsoft Deployment 

Toolkit  

Планирование среды Lite Touch Installation. Реализация MDT 2012 для Lite Touch 

Installation. Ин-теграция служб развертывания Windows с MDT. Планирование сре-
ды Lite Touch Installation. Установка MDT 2012 и необходимых компонентов. Со-
здание и настройка MDT 2012 Deployment Share. Развертывание и захват образа 
эталонной ОС. Интеграция WDS с MDT 2012 для обеспече-ния возможностей за-
грузки PXE.  

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

7 Планирование и развертывание клиентских ОС с помощью System Center Configu-

ration Manager 2012  

Планированиесреды Zero Touch Installation. Подготовка сайта для развертывания 
ОС. Построение эталонного образа на основе последовательности задач 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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Configuration Manager. Использование по-следовательности задач MDT для развер-
тывания клиентских образов. Планирование инфраструктуры развертывания опе-
рационной системы. Подготовка среды Zero Touch Installation. Настройка пакетов 
развертывания и образов системы. Подготовка среды ZeroTouchInstallation  

8 Планирование и реализация служб удаленного доступа (Remote Desktop Services) 

Обзор службы удаленного рабочего стола. Планирование среды Remote Desktop 
Services. Настройка развертывания инфраструктуры виртуальных рабочих столов. 
Настройка доступа к клиентам на основе сеансов (Session-Based Desktop). Расши-
рение среды Remote Desktop Services в Интернет. Планирование среды Remote 
Desktop Services. Настройка сценария инфраструктуры виртуальных рабочих сто-
лов. Настройка сценария доступа на основе сеансов. Проектирование политик 
шлюзов RDS. Настройка шлюзов RDS. 

1 1 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

9 Практическая работа: Оценка и определение параметров развертывания 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

10 Практическая работа: Планирование стратегии управления образами 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

11 Практическая работа: Настройка безопасности клиентских систем 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

12 Практическая работа: Настройка шифрования файлов с помощью EFS 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

13 Практическая работа: Подготовка образа и среды предустановки Установка 2 2 Мо- ПК2.1-

ПК2.4, 
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Windows ADK дуль 4 ОК1-

ОК4, 
ОК7 

14 Практическая работа: Создание эталонного образа с помощью Windows SIM и 
Sysprep Создание файла ответов с помощью Windows SIM 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

15 Практическая работа: Создание и обслуживание эталонного образа. 

1 1 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

                                         Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 30    

2 курс, 3 семестр 

 Содержание учебного материала     

Тема 2.1. Реализация  

клиентской инфра-
структуры  

 

 

 

 

 

16 

Управление виртуализацией пользовательского состояния для клиентских ОС ор-
ганизации. Обзор виртуализации профиля пользователя. Планирование виртуали-
зации профиля пользовате-ля. Настройка перемещаемых профилей, перенаправле-
ния папок и автономных (offline) файлов. Реализация виртуализации работы поль-
зователя от Microsoft (Microsoft User Experience Virtualization). Планирование вир-
туализации профиля пользователя. Реализация виртуализации профиля пользовате-
ля. 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

17 

Планирование и реализация инфраструктуры обновлений для поддержки клиент-
ских ОС организации. Планирование инфраструктуры обновлений для организа-
ции. Реализация поддержки обновлений программного обеспечения с помощью 
Configuration Manager 2012. Управление обновлениями для виртуальных машин и 
образов. Использование Windows Intune для управления обновление программного 
обеспечения. Планирование инфраструктуры обновления. Реализация обновлений 
программного обеспечения с помощью Configuration Manager 2012. Реализация об-

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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Тема 2.2. Реализация 
среды настольных 
приложений. 

новлений программного обеспечения для библиотек виртуальных машин 

18 

Защита компьютеров предприятия от вредоносных программ и потерь данных Об-
зор System Center 2012 Endpoint Protection. Настройка Endpoint Protection Client Set-

tings и мониторинга состояния. Использование Windows Intune Endpoint Protection. 

Защита клиентских ОС с помощью System Center 2012 Data Protection Manager. 

Настройка и развертывание политик End-pointProtection. Настройка параметров 
клиента для поддержки Endpoint Protection. Мониторинг защиты конечных точек. 
Настройка и проверка защиты данных клиента 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

19 

Мониторинг производительности и работоспособности инфраструктуры клиент-
ских ОС. Производительность и работоспособность инфраструктуры клиентских 
ОС. Мониторинг инфраструктуры виртуальных клиентов. Настройка Operations 
Manager для мониторинга виртуальных сред. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

20 

 

Разработка стратегии развертывания приложений  
Определение бизнес-требований для развертывания приложений. Обзор стратегии 
развертывания приложений. Выбор подходящей стратегии развертывания прило-
жений для офиса.  2 

 
2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

21 

Диагностика и обеспечение совместимости приложений  
Диагностика проблем совместимости приложений. Оценка и реализация решений 
по восстановлению. Решение проблемы совместимости с помощью Application 
Compatibility Toolkit. Установка и настройка ACT. Анализ потенциальных проблем 
совместимости. Решение проблем совместимости приложений.  
Автоматизация развертывания программных средств обеспечения совместимости 
(shims). 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

22 

Практическая работа: Настройка и управление Windows Deployment Services 

Планирование среды Windows Deployment Services 
2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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23 

Практическая работа:  Планирование и реализация миграции пользовательской 
среды 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

24 

Практическая работа:  Миграция состояния пользователя с созданием жестких 
ссылок 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

25 

Практическая работа: Планирование и развертывание клиентских ОС с помощью 
MDT 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

26 

Практическая работа:  Подготовка среды для развертывания операционной си-
стемы 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

27 

Практическая работа: Планирование и реализация инфраструктуры Remote 
Desktop Services 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

28 

Практическая работа: Расширение доступа к Интернет для инфраструктуры RDS 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

29 
Практическая работа: Развертывание и поддержка виртуализации профиля поль-
зователя 2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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ОК7 

30 

Практическая работа: Проектирование и реализация файловых служб 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

31 

Практическая работа: Реализация Client Endpoint Protection Настройка точки 
Endpoint Protection 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

32 

Практическая работа: Настройка Data Protection для данных клиентского компь-
ютера 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

33 

Практическая работа: Мониторинг производительности и работоспособности ин-
фраструктуры клиентских ОС Настройка 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

34 

Практическая работа: Создание виртуальной машины Hyper2 - V 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

35 

Практическая работа: Установка и настройка Hyper-V_1 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

36 
Практическая работа: Экспорт и импорт виртуальных машин Hyper3-V 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-
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ОК4, 
ОК7 

                                         Итого за семестр ( в т. ч. связанных с профессиональной дея-
тельностью): 

48   
 

Учебная практика 

Виды работ 
-    

Производственная практика 
-    

Итого по МДК: 78    

Теоретическое обучение 
27    

Практические занятия 
51    

1 курс, 1 семестр 

МДК.02.03. Органи-
зация администриро-
вания компьютерных 
систем 

Содержание учебного материала 

 
 

Тема 3.1.  

Проектирование реа-
лизация серверной 
инфраструктуры 

1 

Планирование апгрейда и миграции сервера. Рекомендации по апгрейду и мигра-
ции. Создание плана апгрейда и миграции сервера. Планирование виртуализации 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

2 

Планирование и внедрение инфраструктуры для развертывания серверов. Выбор 
подходящей стратегии создания образов сервера. Внедрение стратегии автоматиче-
ского развертывания 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

3 

Планирование и развертывание серверов с использованием диспетчера виртуаль-
ных машин (VMM).Обзор диспетчера виртуальных машин в System Center 2012 R2. 
Реализация библиотек и профилей диспетчера виртуальных машин. Планирование 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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и развертывание служб VMM. 

4 

Проектирование и внедрение инфраструктуры лесов и доменов Active Directory 
Domain Services. Проектирование леса AD DS. Проектирование и реализация дове-
рительных отношений между лесами. Проектирование интеграции ADDS с 
WindowsAzureActiveDirectory. Проектирование и создание доменов AD DS. Проек-
тирование пространств имен DNS в среде AD DS. Проектирование доверительных 
отношений AD DS. 

4 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

5 

Проектирование и реализация инфраструктуры подразделений (OU) и разрешений 
AD DS. Планирование делегирования административных задач. Проектирование 
структуры подразделений OU. Проектирование и внедрение стратегии групп AD 
DS. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

6 

Проектирование и внедрение стратегии групповых политик 

Сбор требуемой информации для проектирования групповых политик. Проектиро-
вание и внедрение групповых политик. Проектирование обработки групповых по-
литик. Планирование управления групповыми политиками 

4 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

7 

Практическая работа. Создание общих ресурсов и управление ими 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

8 

Практическая работа Настройка конфигурации ЛВС в Windows 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

9 

Практическая работа. Настройка удаленного рабочего стола 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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10 

Практическая работа. Настройка беспроводной сети Wi-Fi  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

11 

Практическая работа. Изучение типов серверов, их настройка и конфигурирова-
ние 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

12 

Практическая работа. Работа с серверами http и ftp 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 32    

1 курс, 2 семестр 

Тема 3.1.  

Проектирование реа-
лизация серверной 
инфраструктуры 

13 

Проектирование и реализация физической топологии AD DS. Проектирование и 
реализация сайтов Active Directory. Проектирование репликации ActiveDirectory. 
Проектирование размещения контроллеров домена. Виртуализация контроллеров 
домена. Проектирование высокой доступности контроллеров домена 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

14 

Планирование и реализация хранилищ данных. Планирование и внедрение iSCSI 
SAN. Планирование и внедрение Storage Spaces. Оптимизация файловых служб для 
филиалов. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

15 

Планирование и реализация защиты сетей. Обзор проектирования безопасности 
сетей. Проектирование и внедрение использования WindowsFirewall. Проектирова-
ние и внедрение инфраструктуры NAP 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

16 
Проектирование и реализация защиты служб доступа к сети. Планирование и внед-
рение DirectAccess. Планирование и внедрение VPN. Планирование и внедрение 

2 2 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-
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Web Application Proxy. Планирование сложной инфраструктуры удаленного досту-
па 

ОК5 

Тема 3.2. Реализация 
про двинутой сервер-
ной инфраструктуры 

17 

Обзор управления Центром Обработки Данных предприятия 

Обзор ЦОД предприятия. Обзор компонент SystemCenter 2012 R2 2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

18 

Планирование и реализация стратегии виртуализации серверов 

Планирование развертывания диспетчера виртуальных машин (VMM). Планирова-
ние и реализация серверной виртуализации 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

19 

Планирование и реализация сетевой инфраструктуры и систем хранения данных 
для виртуализации. Планирование систем хранения для виртуализации. Реализация 
систем хранения для виртуализации. Планирование и реализация сетевой инфра-
структуры для виртуализации. Планирование и реализация виртуализации сети 

3 3 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 

ОК1-

ОК5 

20 

Практическая работа. Изучение стека протоколов TCP/IP. 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

21 

Практическая работа. Настройка стека протоколов TCP/IP. 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

22 

Практическая работа. Изучение виртуальных локальных сетей VLAN. 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

23 
Практическая работа. Использование сетевых программных утилит Windows. 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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ОК7 

24 

Практическая работа. Мониторинг состояния элементов сети. 

2 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

 25 

Практическая работа. Обеспечение безопасности локальной сети. 

1 1 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

 Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 30    

2 курс, 3 семестр 

Тема 3.2. Реализация 
про двинутой сервер-
ной инфраструктуры 

26 

Планирование и развертывание виртуальных машин. Планирование пара-
метров виртуальных машин. Подготовка к развертыванию виртуальных ма-
шин с использованием диспетчера виртуальных машин (VMM). Разверты-
вание виртуальных машин. Планирование и реализация реплики Hyper-V 

4 4 
Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

27 

Планирование и реализация решения по администрированию виртуализа-
ции. Планирование и реализация автоматизации с использованием System 
Center 2012 R2. Планирование и реализация 
MicrosoftSystemCenterAdministration. Планирование и реализация Self-
Service с использованием System Center 2012 R2. Планирование и реализа-
ция установки обновлений в инфраструктуре серверной виртуализации 

4 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

28 

Планирование и реализация стратегии мониторинга серверов 

Планирование мониторинга в Windows Server 2012 R2. Обзор System Center 

Operations Manager. Планирование и настройка компонент мониторинга. 
Настройка взаимодействия с VMM 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 
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29 

Планирование и реализация решений высокой доступности для файловых 
служб и приложений. Планирование и реализация Storage Spaces. Планиро-
вание и реализация DFS. Планирование и реализация NLB 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

29 

Практическая работа. Диагностика IP протокола 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

30 

Практическая работа. Программы для работы в сетях LAN и WAN 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

31 

Практическая работа. Назначение серверу роли "Контроллер домена" 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

 

32 

Практическая работа. Установка DNS сервера  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

33 

Практическая работа. Установка и настройка службы DHCP 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

34 

Практическая работа. Создание пользователей домена 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 
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35 

Практическая работа. Администрирование сети 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

36 

Практическая работа. Основы работы с Virtual PC 2007. Установка WindowsServer 
2008 на виртуальную машину 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

37 

Практическая работа. Управление загрузкой Windows Server 2008. Добавление 
ролей. Установка первого контроллера домена 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

38 

Практическая работа. Основы администрирования домена Windows: добавление 
компьютера в домен, работа с учетными записями и группами 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

39 

Практическая работа. Администрирование файлового сервера 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 36    

2 курс, 4 семестр 

Тема 3.2. Реализация 
про двинутой сервер-
ной инфраструктуры 

40 

Планирование и реализация решений высокой доступности на основе кластеров. 
Планирование инфраструктуры отказоустойчивых кластеров. Внедрение отказо-
устойчивого кластера. Планирование и реализация системы установки обновлений 
для отказоустойчивого кластера. Интеграция отказоустойчивых кластеров и вирту-
ализации. Планирование распределённых отказоустойчивых кластеров. 

2 2 

Мо-
дуль 1 

 



64 

 

 

41 

Планирование и реализация стратегии бесперебойной работы (Business Continuity 
Strategy). Обзор стратегии бесперебойной работы. Планирование и реализация 
стратегий резервного копирования. Планирование и реализация восстановления. 
Планирование и реализация резервного копирования и восстановления виртуаль-
ных машин. 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

42 

Планирование и реализация инфраструктуры открытых ключей. Планирование и 
развертывание удостоверяющих центров. Планирование и реализация шаблонов 
сертификатов. Планирование и реализация выдачи и отзыва сертификатов. Плани-
рование и реализация архивации и восстановления ключей 

4 4 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

43 

Планирование и развертывание AD FS. Планирование и реализация инфраструкту-
ры AD FS. Планирование и реализация AD FS Claim Providers и Relying Parties. 
Планирование и реализация AD FS Claims и Claim Rules. Планирование и реализа-
ция Web Application Proxy 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

44 

Планирование и реализация доступа к данным для пользователей и устройств. 
Планирование и реализация DAC. Планирование подключения к рабочему месту 
(Workplace Join). Планирование рабочих папок (Work Folders) 

2 2 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

45 

Планирование и реализация службы управления правами 

Обзор AD RMS. Планирование и реализация кластера AD RMS. Планирование и 
внедрение шаблонов AD RMS и политик AD RMS. Планирование и реализация 
внешнего доступа к AD RMS. Планирование и реализация взаимодействия AD 
RMS и Dynamic Access Control. 

3 3 

Мо-
дуль 1 

ПК2.1-

ПК2.4, 
ОК1-

ОК5 

46 

Практическая работа. Администрирование файлового сервера (продолжение) 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

47 
Практическая работа. Автономные файлы. Служба DFS 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
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7ОК7 

 

48 

Практическая работа. Настройка DNS и DHCP. 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

49 

Практическая работа. Службы Internet Information Services (IIS 7.0). Установка и 
основы администрирования web- и ftp-сервера 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

50 

Практическая работа. Удаленное управление Windows Server 2008 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

51 

Практическая работа. Автоматическое обновление операционной системы с ис-
пользованием службы WSUS 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

52 

Практическая работа. Резервное копирование в Windows Server 2008 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

53 

Практическая работа. Установка и конфигурирование Windows Server 2012 R2 
Essentials  

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

54 
Практическая работа. Установка System Center 2012 R2 Virtual Machine Manager 

2 2 
Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-
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ОК4, 
ОК7 

 

55 

Практическая работа. Антивирус Касперского для Microsoft ISA Server. Установ-
ка, настройка, управление 

2 2 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

56 

Практическая работа. Антивирус Касперского 5.5 для MS Exchange Server. Уста-
новка, настройка, управление 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

57 

Практическая работа. Основные признаки присутствия вредоносных программ, и 
методы по устранению последствий вирусных заражений. 

4 4 

Мо-
дуль 4 

ПК2.1-

ПК2.4, 
ОК1-

ОК4, 
ОК7 

Итого за семестр ( в т. ч. связанных с профессиональной деятельностью): 45    

Учебная практика 

Виды работ 
216    

Производственная практика 
180    

                                                                                                                                                      Итого по МДК: 143    

                                                                                                                                         Теоретическое обучение 
85    

                                                                                                                                            Практические занятия 
136    

                                                                                                                                      Курсовая работа (проект) -    

                                                                        Всего по ПМ 
    

                     Итого Всего за семестр 
836    
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В том числе 

Теоретическое обучение 
169    

 Практические занятия 
242    

 Лабораторные занятия 
-    

 Семинарские занятия 
2    

 Курсовой проект 
-    

 Учебная практика 
216    

 Производственная практика 
180    

 

 

*указываются виды учебной работы и занятий по УП 
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4.УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО  

МОДУЛЯ 

4.1 Требования к материально-техническому обеспечению 

Реализация профессионального модуля по ПМ.02 Организация сетевого администрирова-
ния  осуществляется в учебном кабинете «название по стандарту» 

Оборудование учебного кабинета: 

 рабочие места для обучающихся; 

 рабочее место преподавателя; 

 комплект нормативных документов; 

 наглядные пособия (стенды); 

 учебно-методический комплекс ПМ. 

Технические средства обучения: 

- переносное мультимедийное оборудование 

4.3  Информационное обеспечение обучения. Перечень рекомендуемых учебных изданий, 
Интернет - ресурсов, дополнительной литературы: 

1. Основная литература: 

МДК. 02.01. Администрирование сетевых операционных систем 

1. Беспалов, Д. А. Администрирование баз данных и компьютерных сетей : учебное посо-
бие / А. И. Костюк, Д. А. Беспалов ; Южный федеральный университет. - Ростов-на-Дону ; 
Таганрог : Издательство Южного федерального университета, 2020. - 127 с. — (Среднее 
профессиональное образование). (ЭБС znanium.com  Договор № 5669  от 10.01.2022 г.  
действителен до 31.12.2022 г.)  

МДК. 02.02. Программное обеспечение компьютерных сетей 

1. Исаченко, О. В. Программное обеспечение компьютерных сетей : учебное пособие / 
О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : ИНФРА-М, 2022. — 158 с. — (Сред-
нее профессиональное образование). (ЭБС znanium.com  Договор № 5669  от 10.01.2022 г.  
действителен до 31.12.2022 г.)  

МДК. 02.03. Организация администрирования компьютерных систем 

1. Организация сетевого администрирования : учебник / А.И. Баранчиков, П.А. Баранчи-
ков, А.Ю. Громов, О.А. Ломтева. — Москва : КУРС : ИНФРА-М, 2020. — 384 с. — (Сред-
нее профессиональное образование). (ЭБС znanium.com  Договор № 5669  от 10.01.2022 г.  
действителен до 31.12.2022 г.)  

2. Дополнительная литература: 
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МДК. 02.01. Администрирование сетевых операционных систем 

1. Назаров, С. В. Администрирование локальных сетей Windows NT [Электронный ре-
сурс] : Учеб. пособие / С. В. Назаров. - Москва : Финансы и статистика, 2000. - 336 с. (ЭБС 
znanium.com  Договор № 5669  от 10.01.2022 г.  действителен до 31.12.2022 г.)  

МДК. 02.02. Программное обеспечение компьютерных сетей 

1. Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. Попов. 
— 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2022. — 464 с. — (Среднее 
профессиональное образование) (ЭБС znanium.com  Договор № 5669  от 10.01.2022 г.  
действителен до 31.12.2022 г.) 

МДК. 02.03. Организация администрирования компьютерных систем 

1. Организация сетевого администрирования : учебник / А.И. Баранчиков, П.А. Баранчи-
ков, А.Ю. Громов, О.А. Ломтева. — Москва : КУРС : ИНФРА-М, 2020. — 384 с. (ЭБС 
znanium.com  Договор № 5669  от 10.01.2022 г.  действителен до 31.12.2022 г.) 

3.Электронные ресурсы: 

1. Проектирование сетевой инфраструктуры на базе Windows Server 2008: видеокурс 
<Электронный ресурс>. - Режим доступа: http://soft-wins.net/video- lessons/4495-video-kurs-

m6435-proektirovanie-setevoy-infrastruktury-na-baze-windjws- server-2008.html.  
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО 
МОДУЛЯ ПМ.02 Организация сетевого администрирования 

 

Результаты обучения (освоенные умения, знания, 
практический опыт) 

Формы и методы контроля и оценки резуль-
татов обучения 

Уметь:  

– Настраивать сервер и рабочие станции для 
безопасной передачи информации.  
– Устанавливать и настраивать операционную 
систему сервера и рабочих станций как Windows 

так и Linux.  

– Управлять хранилищем данных.  
– Настраивать сетевые службы.  
– Настраивать удаленный доступ.  
– Настраивать отказоустойчивый кластер.  
– Настраивать Hyper-V и ESX, включая отка-
зоустойчивую кластеризацию.  
– Реализовывать безопасный доступ к данным 
для пользователей и устройств.  
– Настраивать службы каталогов.  
– Обновлять серверы.  
– Проектировать стратегии автоматической 
установки серверов.  
– Планировать и внедрять инфраструктуру 
развертывания серверов.  
– Планировать и внедрять файловые храни-
лища и системы хранения данных.  
– Разрабатывать и администрировать решения 
по управлению IP-адресами (IPAM).  

– Проектировать и реализовывать решения 
VPN.  

– Применять масштабируемые решения для 
удаленного доступа.  
– Проектировать и внедрять решения защиты 
доступа к сети (NAP).  

– Разрабатывать стратегии размещения кон-
троллеров домена.  
– Устанавливать Web-сервера.  
– Организовывать доступ к локальным и гло-
бальным сетям.  
– Сопровождать и контролировать использо-
вание почтового сервера, SQL-сервера.  
– Проектировать стратегии виртуализации.  
– Планировать и развертывать  
виртуальные машины.  
– Управлять развёртыванием  
виртуальных машин.  
– Реализовывать и планировать  
решения высокой доступности для  
файловых служб.  
– Внедрять инфраструктуру  
открытых ключей.  
– Администрировать локальные  
вычислительные сети.  
– Принимать меры по устранению  
возможных сбоев.  

Оценка 

- защиты практических работ; 

- контрольных работ по темам МДК; 

- выполнения тестовых заданий по темам 
МДК. 

- результатов выполнения 

практических работ во 

время учебной и 

производственной 

практики, 

- дифференцированный зачет по МДК, 

-экзамен по модулю 
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– Создавать и конфигурировать  
учетные записи отдельных  
пользователей и пользовательских  
групп.  
– Обеспечивать защиту при  
подключении к информационно-

телекоммуникационной сети  
"Интернет" средствами  
операционной системы. 
– Настраивать службы каталогов.  
– Организовывать и проводить мониторинг и 
поддержку серверов.  
– Планировать и внедрять файловые храни-
лища и системы хранения данных.  
– Проектировать и внедрять DHCP сервисы.  
– Проектировать стратегию разрешения имен.  
– Разрабатывать и администрировать решения 
по управлению IP-адресами (IPAM).  

– Проектировать и внедрять инфраструктуру 
лесов и доменов.  
– Разрабатывать стратегию групповых поли-
тик.  
– Проектировать модель разрешений для 
службы каталогов.  
– Проектировать схемы сайтов Active Directo-

ry.  

– Разрабатывать стратегии размещения кон-
троллеров домена.  
– Внедрять инфраструктуру открытых клю-
чей.  
– Планировать и реализовывать инфраструк-
туру служб управления правами. 
– Устанавливать информационную систему.  
– Создавать и конфигурировать учетные запи-
си отдельных пользователей и пользовательских 
групп.  
– Регистрировать подключение к домену, ве-
сти отчетную документацию.  
– Устанавливать и конфигурировать антиви-
русное программное обеспечение, программное 
обеспечение баз данных, программное обеспечение 
мониторинга.  
– Обеспечивать защиту при подключении к 
информационно-телекоммуникационной сети "Ин-
тернет" средствами операционной системы 

 

Иметь практический опыт (для ПМ)  

– Устанавливать Web-сервер.  
– Организовывать доступ к локальным и гло-

бальным сетям.  
– Сопровождать и контролировать использование 

почтового сервера, SQL-сервера.  
– Рассчитывать стоимость лицензионного про-

граммного обеспечения сетевой инфраструкту-
ры.  

– Осуществлять сбор данных для анализа ис-
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пользования и функционирования программно-

технических средств компьютерных сетей.  
– Планировать и реализовывать инфраструкту-

ру служб управления правами.  

– Рассчитывать стоимость лицензионного про-
граммного обеспечения сетевой инфраструкту-
ры.  

Обеспечивать защиту при подключении к инфор-
мационно-телекоммуникационной сети "Интернет" 
средствами операционной системы. 
 

Результаты (освоенные 
общие компетенции) 

Основные показатели оценки результата Формы и методы кон-
троля и оценки 

ОК 01. Выбирать способы 
решения задач професси-
ональной деятельности, 
применительно к различ-
ным контекстам. 

  -обоснованность постановки цели, выбора 
и применения методов и способов решения 
профессиональных задач;  

- адекватная оценка и самооценка 
эффективности и качества выполнения 
профессиональных задач  

Интерпретация резуль-
татов наблюдений за 
деятельностью обуча-
ющегося в процессе 
освоения образователь-
ной про-граммы  
Экспертное наблюдение 
и оценка на лаборатор-
но - практических заня-
тиях, при выполнении 
работ по учебной и про-
изводственной практи-
кам  
Дифференцированный 
зачет 

Экзамен 
квалификационный  
 

ОК 02. Осуществлять по-
иск, анализ и интерпрета-
цию информации, необхо-
димой для выполнения за-
дач профессиональной де-
ятельности. 

- использование различных источников, 
включая электронные ресурсы, медиаресур-
сы, Интернет-ресурсы, периодические изда-
ния по специальности для решения профес-
сиональных задач  

 

ОК 03. Планировать и ре-
ализовывать собственное 
профессиональное и лич-
ностное развитие. 

- демонстрация ответственности за приня-
тые решения  

- обоснованность самоанализа и коррекция 
результатов собственной работы;  
 

ОК 04. Работать в коллек-
тиве и команде, эффек-
тивно взаимодействовать 
с коллегами, руковод-
ством, клиентами. 

- взаимодействие с обучающимися, препо-
давателями и мастерами в ходе обучения, с 
руководителями учебной и производствен-
ной практик;  

- обоснованность анализа работы членов 
команды (подчиненных)  
 

ОК 05. Осуществлять уст-
ную и письменную ком-
муникацию на государ-
ственном языке с учетом 
особенностей социального 
и культурного контекста. 

 -грамотность устной и письменной речи,  
- ясность формулирования и изложения 
мыслей  

ОК 07. Содействовать со-
хранению окружающей 
среды, ресурсосбереже-
нию, эффективно дей-
ствовать в чрезвычайных 
ситуациях. 

- эффективность выполнения правил ТБ во 
время учебных занятий, при прохождении 
учебной и производственной практик;  

- знание и использование 
ресурсосберегающих технологий в области 
теле-коммуникаций  
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ОК 08. Использовать 
средства физической 
культуры для сохранения 
и укрепления здоровья в 
процессе профессиональ-
ной деятельности и под-
держания необходимого 
уровня физической подго-
товленности. 

 - эффективно использовать средства физи-
ческой культуры для сохранения и укрепле-
ния здоровья в процессе профессиональной 
деятельности и поддержание необходимого 
уровня физической подготовленности. 

 

ОК 09. Использовать ин-
формационные техноло-
гии в профессиональной 
деятельности. 

- эффективность использования ин- 

формационно-коммуникационных техноло-
гий в профессиональной деятельности со-
гласно формируемым умениям и получае-
мому практическому опыту;  

 

ОК 10. Пользоваться про-
фессиональной докумен-
тацией на государствен-
ном и иностранном язы-
ках. 

- эффективность использования в професси-
ональной деятельности не-обходимой тех-
нической документации, в том числе на ан-
глийском языке.  

 

ОК 11. Планировать пред-
принимательскую дея-
тельность в профессио-
нальной сфере. 

-эффективно планировать предпринима-
тельскую деятельность в профессиональной 
сфере при проведении работ по конструиро-
ванию сетевой инфраструктуры  

 

ПК 2.1 Администрировать 
локальные вычислитель-
ные сети и принимать ме-
ры по устранению воз-
можных сбоев.  

-эффективности и качества выполнения 
профессиональных задач  

 

ПК 2.2 Администрировать 
сетевые ресурсы в инфор-
мационных системах.  

-эффективности и качества выполнения 
профессиональных задач  

ПК 2.3 Обеспечивать сбор 
данных для анализа ис-
пользования и функцио-
нирования программ-но-

технических средств ком-
пьютерных сетей  

-эффективности и качества выполнения 
профессиональных задач  

ПК 2.4 Взаимодейство-
вать со специалистами 
смежного профиля при 
разработке методов, 
средств и технологий  
применения объектов 
профессиональной дея-
тельности. 

-эффективности и качества выполнения 
профессиональных задач  
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5. ЛИСТ ВНЕСЕНИЯ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ, ВНЕСЕННЫХ В РАБОЧУЮ 
ПРОГРАММУ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

№ Дата внесения изменения № страницы До внесения 
изменения 

После внесения 
изменения 

1     

2     

3     
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