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Рабочая программа производственной практики (преддипломной) разработана на 
основе Федерального государственного образовательного стандарта по специальности 
среднего профессионального образования 09.02.06 Сетевое и системное 
администрирование, утверждённого приказом Министерства образования и науки 
Российской Федерации от 09.12.2016 N 1548. 

Программа преддипломной производственной практики нацелена на освоение всех 
профессиональных компетенций ПК 1.1 – ПК 1.5, ПК 2.1 – ПК 2.4, ПК 3.1 – ПК 3.6, 

профессиональных модулей ПМ.01, ПМ.02, ПМ.03. Содержание программы реализуется в 
процессе освоения обучающимися программой подготовки специалистов среднего звена. 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
(ПРЕДДИПЛОМНОЙ) 

1.1. Область применения программы 

Рабочая программа производственной практики (преддипломная) является частью 
программы подготовки специалистов среднего звена в соответствии с требованиями ФГОС 
СПО по специальности 09.02.06  Сетевое и системное администрирование.  

Квалификация выпускника - сетевой и системный администратор.  

Основные виды профессиональной деятельности (ВПД):  
− Выполнение работ по проектированию сетевой инфраструктуры. 
− Организация сетевого администрирования. 
− Эксплуатация объектов сетевой инфраструктуры. 

 

1.2 Место практики в структуре программы подготовки специалистов среднего звена  
Производственная практика (преддипломная) является необходимым условием 

допуска к Государственной (итоговой) аттестации и завершающей частью обучения. 
Подтверждает освоение обучающимися компетенций при изучении теоретического 
материала и прохождении практики по каждому из основных видов профессиональной 
деятельности 

 

1.3 Цели и задачи практики – требования к результатам освоения  
Преддипломная практика направлена на углубление студентом первоначального 

профессионального опыта, развитие общих и профессиональных компетенций, проверку 
его готовности к самостоятельной трудовой деятельности, а также на подготовку к выпол-
нению выпускной квалификационной работы. 

В основу практического обучения студентов положены следующие направления: 
− сочетание практического обучения с теоретической подготовкой студентов; 
− использование в обучении достижений науки и техники, передовой организации 

труда, методов работы с современными средствами.  
Преддипломная практика студентов является завершающим этапом и проводится 

после освоения ППССЗ и сдачи студентами всех видов промежуточной аттестации, преду-
смотренных ФГОС. 

Целью преддипломной практики является  подготовка студентов к итоговой госу-
дарственной аттестации (ИГА).  

Задачами преддипломной практики являются:  
− сбор студентами материалов для выполнения выпускной квалификационной работы 

и подготовки к ИГА;  
− закрепление и углубление в производственных условиях знаний и умений, получен-

ных студентами при изучении профессиональных модулей «Выполнение работ по 
проектированию сетевой инфраструктуры», «Организация сетевого администриро-
вания», «Эксплуатация объектов сетевой инфраструктуры» и во время прохождения 
учебных и производственных практик (на основе изучения деятельности конкретно-
го предприятия);  

− ознакомление непосредственно на производстве с передовыми технологиями, орга-
низацией труда и экономикой производства;  

− развитие профессионального мышления и организаторских способностей  в услови-
ях трудового коллектива. 
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В результате прохождения практики студент должен: 

1) в части выполнения работ по проектированию сетевой инфраструктуры: 
иметь практический опыт в:  

 проектировании архитектуры локальной сети в соответствии с поставленной 
задачей; 

 установке и настройке сетевых протоколов и сетевого оборудования в соответствии 
с конкретной задачей; 

 выборе технологии, инструментальных средств при организации процесса 
исследования объектов сетевой инфраструктуры; 

 обеспечении безопасного хранения и передачи информации в локальной сети; 
 использовании специального программного обеспечения для моделирования, 

проектирования и тестирования компьютерных сетей; 

уметь: 

 проектировать локальную сеть, выбирать сетевые топологии; 
 использовать многофункциональные приборы мониторинга, программно-

аппаратные средства технического контроля локальной сети. 
знать: 

 общие принципы построения сетей, сетевых топологий, многослойной модели OSI, 

требований к компьютерным сетям; 
 архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой 

инфраструктуры; 
 базовые протоколы и технологии локальных сетей; 
 принципы построения высокоскоростных локальных сетей; 
 стандарты кабелей, основные виды коммуникационных устройств, терминов, 

понятий, стандартов и типовых элементов структурированной кабельной системы 

2) в части организации сетевого администрирования 

иметь практический опыт в: 
 установке, настройке и сопровождении, контроле использования сервера и рабочих 

станций для безопасной передачи информации.  
уметь: 
- администрировать локальные вычислительные сети;  
- принимать меры по устранению возможных сбоев;  
- обеспечивать защиту при подключении к информационно-телекоммуникационной 

сети "Интернет".  
знать: 

 основные направления администрирования компьютерных сетей;  
 утилиты, функции, удаленное управление сервером;  
 технологию безопасности, протоколов авторизации, конфиденциальности и без-

опасности при работе с сетевыми ресурсами.  

3) в части эксплуатации объектов сетевой инфраструктуры  
иметь практический опыт: 

 обслуживания сетевой инфраструктуры, восстановления работоспособности сети 
после сбоя; 

 удалённого администрирования и восстановления работоспособности сетевой 
инфраструктуры; 

 организации бесперебойной работы системы по резервному копированию и 
восстановлению информации; 
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 поддержки пользователей сети, настройки аппаратного и программного 
обеспечения сетевой инфраструктуры; 

уметь: 
 выполнять мониторинг и анализ работы локальной сети с помощью программно-

аппаратных средств; 
 использовать схемы послеаварийного восстановления работоспособности сети, 

эксплуатировать технические средства сетевой инфраструктуры; 
 осуществлять диагностику и поиск неисправностей технических средств; 
 выполнять действия по устранению неисправностей в части, касающейся 

полномочий техника; 
 тестировать кабели и коммуникационные устройства; 
 выполнять замену расходных материалов и мелкий ремонт периферийного 

оборудования; 
 правильно оформлять техническую документацию; 
 наблюдать за трафиком, выполнять операции резервного копирования и 

восстановления данных; 
 устанавливать, тестировать и эксплуатировать информационные системы согласно 

технической документации, обеспечивать антивирусную защиту; 
знать: 

 архитектуру и функции систем управления сетями, стандарты систем управления; 
 задачи управления: анализ производительности и надёжности, управление 

безопасностью, учёт трафика, управление конфигурацией; 
 средства мониторинга и анализа локальных сетей; 
 классификацию регламентов, порядок технических осмотров, проверок и 

профилактических работ; 
 правила эксплуатации технических средств сетевой инфраструктуры; 
 расширение структуры, методы и средства диагностики неисправностей 

технических средств и сетевой инфраструктуры; 
 методы устранения неисправностей в технических средствах, схемы 

послеаварийного восстановления работоспособности сети, техническую и 
проектную документацию, способы резервного копирования данных, принципы 
работы хранилищ данных; 

 основные понятия информационных систем, жизненный цикл, проблемы 
обеспечения технологической безопасности информационных систем (ИС), 
требования к архитектуре информационных систем и их компонентам для 
обеспечения безопасности функционирования, оперативные методы повышения 
безопасности функционирования программных средств и баз данных; 

 основные требования к средствам и видам тестирования для определения 
технологической безопасности информационных систем. 

Программа воспитания в рабочей программе Производственной практики 
(преддипломной) отражается через содержание направлений воспитательной работы, 
разбитых на следующие воспитательные модули: 
 

Модули программы 
воспитания 

Содержание модуля программы воспитания 

Модуль 1 
«Профессионально-

личностное воспитание» 

Цель модуля: создание условий для удовлетворения 
потребностей обучающихся в интеллектуальном, 
культурном и нравственном развитии в сфере трудовых и 
социально-экономических отношений посредством 
профессионального самоопределения. 
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Задачи модуля: 
 развитие общественной активности обучающихся, воспи-

тание в них сознательного отношения к труду и народно-
му достоянию; 

 формирование у обучающихся потребности трудиться, 
добросовестно, ответственно и творчески относиться к 
разным видам трудовой деятельности. 

 формирование профессиональных компетенций; 
 формирование осознания профессиональной идентично-

сти (осознание своей принадлежности к определённой 
профессии и профессиональному сообществу); 

 формирование чувства социально-профессиональной от-
ветственности, усвоение профессионально-этических 
норм; 

 осознанный выбор будущего профессионального разви-
тия и возможностей реализации собственных жизненных 
планов; 

 формирование отношения к профессиональной деятель-
ности как возможности участия в решении личных, об-
щественных, государственных, общенациональных про-
блем. 
 

Модуль 2 

 «Гражданско-

патриотическое 
воспитание» 

Цель модуля: развитие личности обучающегося на основе 
формирования у обучающихся чувства патриотизма, 
гражданственности, уважения к памяти защитников 
Отечества и подвигам Героев Отечества, закону и 
правопорядку. 
Задачи модуля: 
 формирование знаний обучающихся о символике России; 
 воспитание у обучающихся готовности к выполнению 

гражданского долга и конституционных обязанностей по 
защите Родины; 

 формирование у обучающихся патриотического созна-
ния, чувства верности своему Отечеству; 

 развитие у обучающихся уважения к памяти защитников 
Отечества и подвигам Героев Отечества, историческим 
символам и памятникам Отечества; 

 формирование российской гражданской идентичности, 
гражданской позиции активного и ответственного члена 
российского общества, осознающего свои конституцион-
ные права и обязанности, уважающего закон и правопо-
рядок, обладающего чувством собственного достоинства, 
осознанно принимающего традиционные национальные и 
общечеловеческие гуманистические и демократические 
ценности; 

 развитие правовой и политической культуры обучаю-
щихся, расширение конструктивного участия в принятии 
решений, затрагивающих их права и интересы, в том чис-
ле в различных формах общественной самоорганизации, 
самоуправления, общественно значимой деятельности; 
развитие в молодежной среде ответственности, принци-
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пов коллективизма и социальной солидарности; 
 формирование приверженности идеям интернационализ-

ма, дружбы, равенства, взаимопомощи народов; воспита-
ние уважительного отношения к национальному достоин-
ству людей, их чувствам, религиозным убеждениям; 

 формирование установок личности, позволяющих проти-
востоять идеологии экстремизма, национализма, ксено-
фобии, коррупции, дискриминации по социальным, рели-
гиозным, расовым, национальным признакам и другим 
негативным социальным явлениям; 

 формирование антикоррупционного мировоззрения. 
Модуль 3 «Физическая 
культура и 
здоровьесбережение» 

Цель модуля: формирование у обучающихся чувства 
бережного отношения к культурному наследию и традициям 
многонационального народа России, культуры здоровья, 
безопасного поведения, стремления к здоровому образу 
жизни и занятиям спортом, воспитание психически здоровой, 
физически развитой и социально-адаптированной личности. 
Задачи модуля: 
 формирование способности к духовному развитию, реа-

лизации творческого потенциала в учебной, профессио-
нальной деятельности на основе нравственных установок 
и моральных норм, непрерывного образования, самовос-
питания и универсальной духовно-нравственной компе-
тенции - «становиться лучше»; 

 формирование у обучающихся ответственного отношения 
к своему здоровью и потребности в здоровом образе жиз-
ни, физическом самосовершенствовании, занятиях спор-
тивно-оздоровительной деятельностью, развитие культу-
ры безопасной жизнедеятельности, профилактику нарко-
тической и алкогольной зависимости, табакокурения и 
других вредных привычек; 

 формирование бережного, ответственного и компетент-
ного отношения к физическому и психологическому здо-
ровью - как собственному, так и других людей, умение 
оказывать первую помощь, развитие культуры здорового 
питания. 
 

Модуль 4 «Культурно-

творческое воспитание» 

 

Цель модуля: создание условий для самоопределения и 
социализации обучающихся на основе социокультурных, 
духовно-нравственных ценностей и принятых в российском 
обществе правил и норм поведения в интересах человека, 
семьи, общества и государства, формирование у 
обучающихся уважения к старшему поколению. 
Задачи модуля: 
 воспитание здоровой, счастливой, свободной личности, 

формирование способности ставить цели и строить жиз-
ненные планы; 

 реализация обучающимися практик саморазвития и само-
воспитания в соответствии с общечеловеческими ценно-
стями и идеалами гражданского общества; 

 формирование позитивных жизненных ориентиров и 
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планов; 
 формирование у обучающихся готовности и способности 

к образованию, в том числе самообразованию, на протя-
жении всей жизни; сознательное отношение к непрерыв-
ному образованию как условию успешной профессио-
нальной и общественной деятельности; 

 формирование выраженной в поведении нравственной 
позиции, в том числе способности к сознательному выбо-
ру добра, нравственного сознания и поведения на основе 
усвоения общечеловеческих ценностей и нравственных 
чувств (чести, долга, справедливости, милосердия и дру-
желюбия); 

 развитие культуры межнационального общения; 
 формирование уважительного отношения к родителям и 

старшему поколению в целом, готовности понять их по-
зицию, принять их заботу, готовности договариваться с 
родителями и членами семьи в решении вопросов веде-
ния домашнего хозяйства, распределения семейных обя-
занностей; 

 воспитание ответственного отношения к созданию и со-
хранению семьи на основе осознанного принятия ценно-
стей семейной жизни; 

 формирование толерантного сознания и поведения в по-
ликультурном мире, готовности и способности вести диа-
лог с другими людьми, достигать в нем взаимопонима-
ния, находить общие цели и сотрудничать для их дости-
жения. 
 

Модуль 5 
«Экологическое 
воспитание» 

 

Цель модуля: формирование у обучающихся чувства 
бережного отношения к живой природе и окружающей среде, 
культурному наследию и традициям многонационального 
народа России. 
Задачи модуля: 
 развитие у обучающихся экологической культуры, бе-

режного отношения к родной земле, природным богат-
ствам России и мира, понимание влияния социально-

экономических процессов на состояние природной и со-
циальной среды; 

 воспитание чувства ответственности за состояние при-
родных ресурсов, формирование умений и навыков ра-
зумного природопользования, нетерпимого отношения к 
действиям, приносящим вред экологии; приобретение 
опыта эколого-направленной деятельности; 

 воспитание эстетического отношения к миру, включая эс-
тетику быта, научного и технического творчества, спорта, 
общественных отношений; 

 формирование мировоззрения, соответствующего совре-
менному уровню развития науки и общественной практи-
ки, основанного на диалоге культур, а также на призна-
нии различных форм общественного сознания, предпола-
гающего осознание своего места в поликультурном мире; 
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 формирование чувства любви к Родине на основе изуче-
ния культурного наследия и традиций многонациональ-
ного народа России. 
 

 

1.4. Количество часов на освоение программы практики по профилю специальности: 
Всего144 часа, в том числе: 
обязательной нагрузки обучающегося: 144 часа 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
(ПРЕДДИПЛОМНОЙ) 

Результатом освоения программы преддипломной практики является углубление 
первоначального практического опыта обучающегося, проверка его готовности к 
самостоятельной трудовой деятельности, подготовка к выполнению выпускной 
квалификационной работы, закрепление, обобщение и совершенствование обучающимися 
видов профессиональной деятельности (ВПД) в том числе профессиональных (ПК) и 
общих (ОК) компетенций:  

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети. 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств вычисли-
тельной техники при организации процесса разработки и исследования объектов профес-
сиональной деятельности. 

ПК 1.3. Обеспечивать защиту информации в сети с использованием программно-

аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сете-
вого оборудования различного уровня и в оценке качества и экономической эффективно-
сти сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, иметь опыт 
оформления проектной документации. 

ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по устра-
нению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования про-
граммно-технических средств компьютерных сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, 
средств и технологий применения объектов профессиональной деятельности. 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и про-
граммно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и рабо-
чих станциях. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигура-
ции. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления работоспособ-
ности компьютерной сети, выполнять восстановление и резервное копирование информа-
ции. 
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ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, 
осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного обору-
дования, определять устаревшее оборудование и программные средства сетевой инфра-
структуры. 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 
к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для вы-
полнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное разви-
тие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, ру-
ководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное по-
ведение на основе традиционных общечеловеческих ценностей, применять стандарты ан-
тикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоро-
вья в процессе профессиональной деятельности и поддержания необходимого уровня фи-
зической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностран-
ном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать предприниматель-
скую деятельность в профессиональной сфере. 

3 СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
(ПРЕДДИПЛОМНОЙ) 

3.1. Тематический план производственной практики (преддипломной) 
 

Коды 
профессиональных 

компетенций 

 

Наименование видов 
профессиональной деятельности 
(профессиональных модулей, 
МДК) 

Всего 
часов 

Распределение 
часов по 
семестрам 

1 2 3 4 

ПК 1.1-1.5 

ПК 2.1-2.4 

ПК3.1-3.6 

 

ПДП Производственная практика  
(преддипломная) 

144 8 

 

3.2.  Содержание производственной практики (преддипломной) 
−  
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Виды деятельности 
и этапы практики 

Содержание этапа Объём 
часов 

Коды 
компетенций 
(ОК, ПК) 

Модули 
программы 
воспитания 

Подготовительный 
этап 18 ч. 

1 .Ознакомление с 
предприятием. Инструктаж 
по технике безопасности.  

6 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

2.Знакомство со 
специалистами предприятия. 
Изучение должностных 
обязанностей руководителей 
подразделений и 
специалистов. 

6 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

3. Изучение структуры 
предприятия, назначение 
служб и подразделений их 
взаимосвязь 

6 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

Основной этап 1. Краткая производствен-
ная характеристика объ-
екта практики 

12 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

2. Характеристика приме-
няемых аппаратных и 
программных средств 

компьютерной сети 
предприятия 

12 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

3 Описание используемых 
программных средств по 
назначению 

12 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

4 Анализ использования 12 ОК 1. – ОК Модуль 1 
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средств вычислительной 
техники, информационных 
систем, баз данных, АСУП 

11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 2 

5 Выводы и предложения по 
совершенствованию сетевой 
инфраструктуры, применения 
АСУП, АРМ, информацион-
ных технологий. 

12 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

6 Цели и постановка задачи 
дипломной работы 

6 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

7 Анализ литературных 
источников для дипломной 
работы 

12 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

8 Составление технического 
задания на разработку 
дипломной работы. 
Основные элементы 
технического задания на 
дипломную работу 

18 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

Обработка и анализ 
полученной 
информации 18 ч. 

1 .Систематизация 
фактического материала, 
собранного для выпускной 
квалификационной работы.  

9 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

2. Анализ собранного 
материала для оформления 
отчета по практике 

9 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 

Модуль 1 

Модуль 2 
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2.4 

ПК 3.1 – ПК 
3.6 

Подготовка отчета 
по практике 12 ч. 

1.Составление отчетных 
документов 

12 ОК 1. – ОК 
11. 

ПК 1.1 – ПК 
1.5 

ПК 2.1 – ПК 
2.4 

ПК 3.1 – ПК 
3.6 

Модуль 1 

Модуль 2 

 Итого: 144 4 недели  

Сбор материалов для выполнения дипломных работ осуществляется студентами в 
соответствии с перечнем вопросов, предусмотренных дипломным заданием и проводится 
на протяжении всего периода производственной практики (преддипломной). 

Студенты должны собрать необходимую обзорную информацию об 
информационном пространстве предприятия, на котором они проходят производственную 
практику (преддипломной). 

Собранные и систематизированные в отчете материалы представляются 
руководителю производственной практики (преддипломной) и руководителю дипломной 
работы с отзывом руководителя производственной практики (преддипломной). На 
основе отзыва руководителя по производственной практике (преддипломной), полноты и 
качества собранных материалов оцениваются итоги практики  каждого студента. 
 

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

(ПРЕДДИПЛОМНОЙ) 

4.1 Требования к минимальному материально-техническому обеспечению 

         Производственная практика должна проводиться в организациях, направление 
деятельности которых соответствует профилю подготовки обучающихся. 

Производственная практика проводится в организациях на основе договоров, 
заключаемых между образовательной организацией и организациями. 

В период прохождения производственной практики обучающиеся могут 
зачисляться на вакантные должности, если работа соответствует требованиям 
программы производственной практики. 
 

4.2  Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 
литературы. 

Основная литература: 
1. Баранчиков, А.И. Организация сетевого администрирования: учебник / А.И. Ба-

ранчиков, П.А. Баранчиков, А.Ю. Громов. — М.: КУРС, НИЦ ИНФРА-М, 2018. 
— 384 с. — (Среднее профессиональное образование). - Режим доступа: 
http://znanium.com/catalog/product/930079  - Договор № 5669 от 10.01.2022 г. действи-
телен до 31.12.2022 г. 

2. Зверева, В. П. Технические средства информатизации: учебник / В.П. Зверева, 
А.В. Назаров. - Москва : КУРС: ИНФРА-М, 2018. - 248 с. - (Среднее профессио-
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нальное образование). - ISBN 978-5-16-105402-4. - Режим доступа: 
https://znanium.com/catalog/product/942228 - Договор № 5669 от 10.01.2022 г. действи-
телен до 31.12.2022 г 

3. Информационная безопасность компьютерных систем и сетей : учеб. пособие / 
В.Ф. Шаньгин. — М. : ИД «ФОРУМ» : ИНФРА-М, 2019. — 416 с. — (Среднее 
профессиональное образование). Режим доступа: 
http://znanium.com/catalog/product/1009605  - Договор № 5669 от 10.01.2022 г. действи-
телен до 31.12.2022 г 

4. Исаченко, О.В. Программное обеспечение компьютерных сетей: учеб. пособие / 
О.В. Исаченко. — М. : ИНФРА-М, 2019. — 117 с. — (Среднее профессиональное 
образование). - Режим доступа: http://znanium.com/catalog/product/989894 - Договор 
№ 5669 от 10.01.2022 г. действителен до 31.12.2022 г. 

5. Кузин, А.В. Компьютерные сети : учеб. пособие / А.В. Кузин, Д.А. Кузин. — 4-е 
изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2019. — 190 с. — (Среднее 
профессиональное образование). - Режим доступа: 
http://znanium.com/catalog/product/983172  - Договор № 5669 от 10.01.2022 г. 
действителен до 31.12.2022 г 

6. Максимов, Н.В. Компьютерные сети : учеб. пособие / Н.В. Максимов, И.И. Попов. 
— 6-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2018. — 464 с. — 

(Среднее профессиональное образование). - Режим доступа: 
http://znanium.com/catalog/product/792686  - Договор № 5669 от 10.01.2022 г. 
действителен до 31.12.2022 г 

7. Назаров, А.В. Эксплуатация объектов сетевой инфраструктуры : учебник / А.В. 
Назаров, А.Н. Енгалычев, В.П. Мельников. - М.: КУРС; ИНФРА-М, 2019. — 360 с. 
— (Среднее профессиональное образование) Режим доступа: 
http://znanium.com/catalog/product/1027558  - Договор № 5669 от 10.01.2022 г. действи-
телен до 31.12.2022 г. 

8.  Сысоев, Э.В. Администрирование компьютерных сетей /Э.В. Сысоев, А.В. 
Терехов, Е.В. Бурцева;  Министерство образования и науки Российской 
Федерации, Федеральное государственное бюджетное образовательное 
учреждение высшего образования «Тамбовский государственный технический 
университет». – Тамбов: Издательство ФГБОУ ВПО «ТГТУ», 2017. – 80 с. : ил. – 

Режим доступа: http://biblioclub.ru/index.php?page=book&id=499414  -   

 

Дополнительная литература: 
 

1. Ежемесячный печатный журнал «IT Еxpert/ИТ» Издательство ИТ Медиа для ак-
тивных пользователей г. Санкт-Петербург    

2. Ежемесячный печатный журнал «Компоненты и технологии» = Components & 
Technologies: журнал. Учредитель: ООО «Издательство Файнстрит» Издатель: 
ООО «Издательство Файнстрит» Санкт-Петербург 

3. Власов, Ю.В. Администрирование сетей на платформе MS Windows Server / Ю.В. 
Власов, Т.И. Рицкова. – Москва: Интернет - ЭБС Университет Информационных 
Технологий, 2008. – 384 с.  – Режим доступа: 
http://biblioclub.ru/index.php?page=book&id=233291  -ЭБС Университетская биб-
лиотека    

4.  Журнал сетевых решений LAN [Электронный ресурс]. — Режим до-ступа: 
URL:http://www.osp.ru/lan/#/home  

5. Журнал о компьютерных сетях и телекоммуникационных технологиях «Се-
ти и системы связи» [Электронный ресурс]. — Режим доступа: URL: 
http://www.ccc.ru/  

6.  «Прикладная информатика». Учредитель и издатель: Негосударственное образо-
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вательное частное учреждение высшего образования «Московский финансово-

промышленный университет «Синергия» г. Москва 

 

5 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПРЕДДИПЛОМНОЙ) 

Контроль и оценка результатов освоения производственной практики 
(преддипломной) осуществляется руководителем практики в процессе проверки 
самостоятельного выполнения обучающимися заданий плана практики. В результате 
освоения  производственной практики в рамках профессиональных модулей обучающиеся 
проходят промежуточную аттестацию в форме дифференцированного зачета. 
 

Результаты  
(освоенные профессиональные 
компетенции) 

Основные показатели оценки 
результата 

Формы и 
методы 
контроля и 
оценки  

Выполнять проектирование 
кабельной структуры 
компьютерной сети. 

− Демонстрация практического 
опыта выполнения проектирования 
архитектуры локальной сети в соот-
ветствии с поставленной задачей; 
− Умение использовать специаль-
ное программное обеспечение для 
моделирования, проектирования и 
тестирования компьютерных сетей;  
− Умение определять влияние при-
ложений на проект сети; 
− Умение анализировать, проекти-
ровать и настраивать схемы потоков 
трафика в компьютерной сети. 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Осуществлять выбор 
технологии, инструментальных 
средств и средств 
вычислительной техники при 
организации процесса 
разработки и исследования 
объектов профессиональной 
деятельности. 

− Умение выбирать технологии, 
инструментальные средства при ор-
ганизации процесса исследования 
объектов сетевой инфраструктуры; 

− Устанавливать и обновлять сете-
вое программное обеспечение; 
− Осуществлять мониторинг про-
изводительности сервера и протоко-
лирования системных и сетевых со-
бытий; 
− Демонстрация практического 
опыта установки и настройки сете-
вых протоколов и сетевого оборудо-
вания в соответствии с конкретной 
задачей. 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Обеспечивать защиту 
информации в сети с 
использованием программно-

аппаратных средств. 

− Демонстрация практического 
опыта обеспечения целостности ре-
зервирования информации, безопас-
ного хранения и передачи информа-
ции в глобальных и локальных се-
тях; 
− Умение отслеживать пакеты в 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 
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сети и настраивать программноаппа-
ратные межсетевые экраны; 

− Умение настраивать механизмы 
фильтрации трафика на базе списков 
контроля доступа;  

− Умение фильтровать, контроли-
ровать и обеспечивать безопасность 
сетевого трафика. 

Принимать участие в приемо-

сдаточных испытаниях 
компьютерных сетей и сетевого 
оборудования различного уровня 
и в оценке качества и 
экономической эффективности 
сетевой топологии. 

− Демонстрация практического 
опыта мониторинга производитель-
ности сервера и протоколирования 
системных и сетевых событий. 
− Использования специального про-
граммного обеспечение для тестиро-
вания компьютерных сетей.  
− Анализа схем потоков трафика в 
компьютерной сети.  
− Оценки качества и соответствия 
требованиям проекта сети.  
− Знания терминов, понятий, стан-
дартов и типовых элементов струк-
турированной кабельной системы: 
монтаж, тестирование.  

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Выполнять требования 
нормативно-технической 
документации, иметь опыт 
оформления проектной 
документации. 

− Демонстрация практического 
опыта применения нормативно-

технической документации; 

− Умение выполнять требования 
нормативно-технической докумен-
тации; 

− Умение разрабатывать комплект 
конструкторской документации с 
использованием системы автомати-
зированного проектирования; 

− Умение использовать техниче-
скую литературу и информационно-
справочные системы для замены 
(поиска аналогов) устаревшего обо-
рудования. 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Администрировать локальные 
вычислительные сети и 
принимать меры по устранению 
возможных сбоев. 

− Демонстрация практического 
опыта настройки сервера и рабочих 
станции для безопасной передачи 
информации.  
− Уметь устанавливать и 
настраивать сетевую операционную 
систему сервера и рабочих станций 

− Настраивать сетевые службы. 
− Настраивать удаленный доступ. 
− Проектировать стратегии 
автоматической установки серверов. 
− Планировать и внедрять 
инфраструктуру развертывания 
серверов.  

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 
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− Разрабатывать и 
администрировать решения по 
управлению IP-адресами. 
− Применять масштабируемые 
решения для удаленного доступа. 
− Проектировать стратегии 
виртуализации. 
− Принимать меры по устранению 
возможных сбоев. 

Администрировать сетевые 
ресурсы в информационных 
системах. 

− Демонстрация практического 
опыта планирования, внедрения и 
управления файловыми 
хранилищами и системами хранения 
данных; 
− Применять масштабируемые 
решения для удаленного доступа. 
− Умения устанавливать 
информационную систему. 
− Создавать и конфигурировать 
учетные записи отдельных 
пользователей и пользовательских 
групп.  
− Устанавливать и 
конфигурировать программное 
обеспечение баз данных, 
программное обеспечение 
мониторинга.  

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Обеспечивать сбор данных для 
анализа использования и 
функционирования программно-

технических средств 
компьютерных сетей. 

− Демонстрация практического 
опыта организации и проведения 
мониторинга и поддержки серверов.  
− Умение осуществлять сбор 
данных для анализа использования и 
функционирования программно-

технических средств компьютерных 
сетей. 
− Планировать и реализовывать 
инфраструктуру служб управления 
правами. 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Взаимодействовать со 
специалистами смежного 
профиля при разработке 
методов, средств и технологий 
применения объектов 
профессиональной деятельности. 

− Демонстрация практического 
опыта организации доступ к 
локальным и глобальным сетям. 
− Сопровождения и контроля 
использования почтового сервера, 
SQL-сервера.  
− Умение оценивать и 
рассчитывать стоимость 
лицензионного программного 
обеспечения сетевой 
инфраструктуры в зависимости от 
способа и места его использования 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 
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Устанавливать, настраивать, 
эксплуатировать и обслуживать 
технические и программно-

аппаратные средства 
компьютерных сетей. 

− Демонстрация практического 
опыта обслуживания сетевой 
инфраструктуры, восстановления 
работоспособность сети после сбоя. 
Умение осуществлять удаленное 
администрирование и. поддержку 
пользователей сети,  
− настраивать аппаратное и 
программное обеспечение сетевой 
инфраструктуры.  
− выявления и устранения причин 
неисправностей и сбоев, принимать 
меры по их устранению проведения 
контроля, диагностики и 
восстановления работоспособности 
компьютерных сетей 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Проводить профилактические 
работы на объектах сетевой 
инфраструктуры и рабочих 
станциях. 

 Демонстрация практического опы-
та системотехнического обслужи-
вания компьютерных сетей 

 соответствие регламенту техниче-
ского обслуживания компьютер-
ных сетей  

 умение проводить профилактиче-
ское обслуживание, сводящее к 
минимуму вероятность внезапного 
отказа; 

 Умение выполнять регламенты 
техники безопасности 

 Составлять план-график профи-
лактических работ. 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Устанавливать, настраивать, 
эксплуатировать и обслуживать 
сетевые конфигурации. 

 - Демонстрация практического 
опыта настройки аппаратного и 
программного обеспечения сете-
вой инфраструктуры.  

 обеспечения защиты сетевых 
устройств.  

 Умение внедрять технологии VPN. 
Настраивать IP-телефоны.  

 Эксплуатировать технические 
средства сетевой инфраструктуры.  

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике  

Участвовать в разработке схемы 
послеаварийного восстановления 
работоспособности 
компьютерной сети, выполнять 
восстановление и резервное 
копирование информации. 

 Демонстрация практического опы-
та организации бесперебойной ра-
боты системы по резервному ко-
пированию и восстановлению ин-
формации.  

 Уметь обслуживать сетевую ин-
фраструктуру, восстанавливать 
работоспособность сети после 
сбоя.  

 Осуществлять удаленное админи-
стрирование и восстановление ра-

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 
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ботоспособности сетевой инфра-
структуры 

 Обеспечивать защиту сетевых 
устройств.  

 Внедрять механизмы сетевой без-
опасности на втором уровне моде-
ли OSI.  

 Внедрять механизмы сетевой без-
опасности с помощью межсетевых 
экранов. 

Организовывать 
инвентаризацию технических 
средств сетевой 
инфраструктуры, осуществлять 
контроль оборудования после 
его ремонта. 

 Демонстрация практического опы-
та проведения инвентаризации 
технических средств сетевой ин-
фраструктуры.  

 Проведения контроля качества 
выполнения ремонта.  

 мониторинга работы оборудования 
после ремонта. 

 Уметь правильно оформлять тех-
ническую документацию.  

 Осуществлять диагностику и по-
иск неисправностей всех компо-
нентов сети. Выполнять действия 
по устранению неисправностей. 

 Знать классификацию регламен-
тов, порядок технических осмот-
ров, проверок и профилактических 
работ.  

 Правила эксплуатации техниче-
ских средств сетевой инфраструк-
туры 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

Выполнять замену расходных 
материалов и мелкий ремонт 
периферийного оборудования, 
определять устаревшее 
оборудование и программные 
средства сетевой 
инфраструктуры. 

 Демонстрация практического опы-
та устранения неисправности в со-
ответствии с полномочиями тех-
ника. 

  Замены расходные материалы.  
 Мониторинга обновлений про-

граммно-аппаратных средств сете-
вой инфраструктуры 

 методов устранения неисправно-
стей в технических средствах. 

 Знать техническую и проектную 
документацию, 

текущий 
контроль в 
форме защиты 
отчета по 
производствен
ной практике 

 

Результаты  
(освоенные общие компетенции) 

Основные показатели 
оценки результата 

Формы и методы 
контроля и оценки  

ОК 1. Выбирать способы решения 
задач профессиональной 
деятельности, применительно к 
различным контекстам. 
 

- умение правильно 
выбирать типовые методы 
и способы выполнения 
профессиональных задач;  
- оценивание 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 
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эффективности и качества 
этих методов  

- понимание сущности и 
социальной значимости 
своей будущей 
профессии; 
 - проявление интереса к 
будущей профессии; 
 - умение правильно 
организовывать 
собственную 
деятельность;. 
 

ОК 2. Осуществлять поиск, анализ 
и интерпретацию информации, 
необходимой для выполнения задач 
профессиональной деятельности. 

- эффективный поиск 
необходимой 
информации; 
- результативная работа с 
использование различных 
источников, включая 
электронные ресурсы; 
- правильный выбор и 
применение методов и 
способов решения 
профессиональных задач 
в области применения 
программно-аппаратных 
средств; 
- оценка эффективности и 
качества выполнения 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 

ОК 3 Планировать и реализовывать 
собственное профессиональное и 
личностное развитие. 

- определение и выбор 
способа, поиск 
необходимой 
информации для 
эффективного 
выполнения 
профессиональных 
задач, 
профессионального и 
личностного развития;  - 
- использование 
различных источников, 
включая электронные 
для эффективного 
выполнения 
профессиональных 
задач, 
профессионального и 
личностного развития. 
- самоанализ и 
коррекция результатов 
собственной работы 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 
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ОК 4.  Работать в коллективе и 
команде, эффективно 
взаимодействовать с коллегами, 
руководством, клиентами. 

- обоснованный анализ 
текущей ситуации;  
- понимание и принятие 
ответственности за 
предложенные решения,  
- обоснованность 
постановки цели, выбора 
и применения методов и 
способов решения 
профессиональных 
задач; 
- умение выбирать 
решения задач 
коллективного 
пользования 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 

ОК 5. Осуществлять устную и 
письменную коммуникацию на 
государственном языке с учетом 
особенностей социального и куль-
турного контекста. 

 - Демонстрация навыков 
грамотно излагать свои 
мысли и оформлять 
документацию на 
государственном языке 
Российской Федерации, 
принимая во внимание 
особенности социального 
и культурного контекста 

- способность к общению 
в профессиональной 
среде;  
- знание основных 
технических терминов и 
сленговых выражений; 
- грамотная разработка 
алгоритмов поставленной 
задачи и реализация его 
средствами 
автоматизированного 
проектирования; 
 - работа с ПК и 
оформление результатов 
работы с использованием 
информационно-

коммуникационных 
технологий; 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 

ОК 6. Проявлять гражданско-

патриотическую позицию, демон-
стрировать осознанное поведение 
на основе традиционных общече-
ловеческих ценностей, применять 
стандарты антикоррупционного 
поведения. 

- формирование граждан-
ского патриотического 
сознания, чувства верно-
сти своему Отечеству, 
 - готовности к выполне-
нию гражданского долга 
и конституционных обя-
занностей по защите ин-
тересов Родины; 
 - приобщение к обще-

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 
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ственно-полезной дея-
тельности на принципах 
волонтёрства и благотво-
рительности; 
 - позитивного отношения 
к военной и государ-
ственной службе; нетер-
пимость к коррупцион-
ным проявлениям 

- проявление уважения к 
мнению и позиции членов 
коллектива. 

 ОК  7. Содействовать сохранению 
окружающей среды, 
ресурсосбережению, эффективно 
действовать в чрезвычайных 
ситуациях. 

- соблюдение норм 
экологической 
безопасности и 
определение 
направлений 
ресурсосбережения в 
рамках 
профессиональной 
деятельности. 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 

ОК 8. Использовать средства 
физической культуры для 
сохранения и укрепления здоровья 
в процессе профессиональной 
деятельности и поддержания 
необходимого уровня физической 
подготовленности. 

 - укрепление здоровья и 
профилактика общих и 
профессиональных 
заболеваний, 
 -  пропаганда здорового 
образа жизни. 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 

 ОК 9.  Использовать 
информационные технологии в 
профессиональной деятельности. 

- демонстрация навыков 
использования 
информационных 
технологий в 
профессиональной 
деятельности; анализ и 
оценка информации на 
основе применения 
профессиональных 
технологий, 
использование 
информационно-

телекоммуникационной 
сети «Интернет» для 
реализации 
профессиональной 
деятельности 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 

ОК 10. Пользоваться 
профессиональной документацией 
на государственном и иностранном 
языках. 

- демонстрация умений 
понимать тексты на 
базовые и 
профессиональные темы; 
составлять 
документацию, 
относящуюся к процессам 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 
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профессиональной 
деятельности на 
государственном и 
иностранном языках 

 

ОК 11. Использовать знания по 
финансовой грамотности, 
планировать предпринимательскую 
деятельность в профессиональной 
сфере. 

- демонстрация умения 
презентовать идеи 
открытия собственного 
дела в профессиональной 
деятельности, составлять 
бизнес-план с учетом 
выбранной идеи, 
выявлять достоинства и 
недостатки коммерческой 
идеи 

 

Наблюдение и оценка 
деятельности 
обучающегося во время 
производственной 
практики 
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6 ЛИСТ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ, ВНЕСЕННЫХ В РАБОЧУЮ 
ПРОГРАММУ ПРОИЗВОДСТВЕННОЙ (ПРЕДДИПЛОМНОЙ) ПРАКТИКИ 
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