
ПАМЯТКА 
по безопасности 
перед началом 
учебного года

По возникающим вопросам Вы можете обратиться
в Управление по безопасности и режиму университета

63-83-99 (доб.0335)



ТЕКСТОВЫЕ ИЛИ
 ГОЛОСОВЫЕ

СООБЩЕНИЯ, ЗВОНКИ 
могут начинаться с отвлеченных тем, 

но в последующем собеседник/отправитель 
может задавать вопросы, связанные 

с организацией безопасности и внутренней 
работы вуза: функционирование 

и расположение камер видеонаблюдения,  
количество сотрудников на контрольно-

пропускных пунктах, исправность турникетов, 
персональные данные сотрудников вуза, 

наименования работающих на территории
вуза подрядчиков, рабочий график или 

способ передвижения руководителя 
образовательной организации и т.д.
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ВЫ - СОТРУДНИК 
ИЛИ СТУДЕНТ ВУЗА ,

а значит, можете стать потенциальным 
адресатом звонков и смс - сообщений 

со стороны сотрудников центров 
информационно-психологических 

специальных операций (ЦИПСО) Украины
 и других структур недружественных 

государств.

Не замалчивайте факт получения 
подозрительных звонков и сообщений. 

Ваша грамотная реакция - залог организации 
безопасного образовательного пространства 

для Вас, Ваших коллег и студентов.

 



При получении такого
звонка или сообщения

 не вступайте в контакт с отправителем. 
Сделайте скриншот сообщения (если пришло 

в текстовом формате) или скриншот 
расшифровки аудиосообщения (если пришло 

в формате голосового сообщения) 
и передайте эту информацию

 в Управление по безопасности и режиму 
вуза  или в ректорат вуза для дальнейшего 

реагирования.

«передача посылки»

«расположение 
камер»

«смена охраны»

«оказание 
содействия»

«сотрудник 
ФСБ/МВД/

Министерства»«подарок»

«слепые зоны»

Запомните 

СТОП-СЛОВА,
после которых нужно прекратить разговор:
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---------------------

---------------------

Если вы уже ответили
 на звонок 

и начали общение, прервите его, 
как только услышите СТОП-СЛОВА

или вопросы, на которые не хотели бы 
отвечать незнакомому человеку.

  

Сообщите об этом 
звонке в Управление 

по безопасности и режиму
или в ректорат вуза.



Помните
 собеседник /отправитель может 

приписывать себе самые различные 
должности и регалии: от сотрудника 

правоохранительных органов до 
представителя Министерства - учредителя.

 
Лучше прервать разговор по мобильному
телефону и самостоятельно перезвонить 

по рабочим контактам, указанным
на официальных сайтах. 

Не соглашайтесь
 передавать никакие посылки/

конверты/ пакеты/коробки 
на территорию образовательной 

организации даже от людей, которые 
раньше работали/учились в вузе 

или которых вы уже видели на территории 
образовательной организации.

Не проводите 
по своему пропуску других людей,

 даже сотрудников/учащихся
образовательной организации.
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9 Поменяйте настройки 
личных аккаунтов 

в социальных сетях,
 скрыв информацию от посторонних 
пользователей о Вашем мобильном 

номере, месте работы.

---------------------

---------------------

---------------------



Не выкладывайте
 свои персональные 

данные в историях или статусах 
в  WhatsApp, Telegram

(личные фотографии, местонахождение 
и т.д.), так как их может просматривать 

любой человек, у которого есть Ваш
номер телефона.

Помните,
 что злоумышленники могут 

выйти с Вами на связь не только 
посредством звонка или сообщения 

на мобильный телефон, но и в социальных 
сетях или приложениях для знакомств. 

Поэтому всегда будьте бдительны 
в отношении новых знакомых и той 

информации, которой вы с ними делитесь.

 Если Вам нужна психологическая 
помощь или поддержка,

 Вы всегда можете обратиться 
к психологу вуза или позвонить на 
Всероссийский телефон доверия 

8 800-200-01-22
Молодежный телефон доверия

8 863-237-48-48

---------------------

---------------------

---------------------
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Сообщайте в Управление
 по безопасности и режиму 

или в ректорат вуза
 по указанным контактам, о любых фактах 

нарушения привычного рабочего/учебного 
режима: взлом рабочей почты (или 
поступление множества спам-писем 
за короткий промежуток времени), 

провокационные комментарии 
от неизвестных пользователей на сайте
 вуза или в официальных сообществах 

в социальных сетях и т.д.
 



Помните, 
что передача любой

 ценной информации
 представителям или пособникам зарубежных 

спецслужб может рассматриваться 
как содействие или пособничество 
террористической деятельности.

    Если Вы слишком поздно
    обратили внимание

на подозрительный характер общения 
с незнакомым человеком или вспомнили 

о уже состоявшемся разговоре/переписке-
сообщите обо всех подробностях этой 

коммуникации в Управление по безопасности 
и режиму или в ректорат вуза.

Если Вы уже вступили 
в общение с неизвестными,

которые просят Вас исполнить какие-то 
действия, при этом шантажируют,

угрожают и запугивают, также немедленно 
обратитесь в Управление по безопасности 

и режиму вуза или ректорат вуза. Помните, что 
лицо не подлежит уголовной ответственности 

за преступление, если оно добровольно 
и окончательно отказалось от доведения 

этого преступления до конца (ст. 31 УК РФ).

---------------------

---------------------

---------------------
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Если Вы заметили 
подозрительное поведение 

кого-либо из студентов
 или сотрудников вуза 

  (фотографирование камер наблюдения,
эвакуационных выходов, постов охраны

 и т.д.), напишите служебную записку
и передайте информацию о данном 

инциденте в Управление по безопасности 
и режиму или в ректорат вуза 

для дальнейшего реагирования.
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