




Программа разработана для организации и проведения вступительного испытания в виде комплексного междисциплинарного экзамена по направле-нию подготовки магистратуры – 10.04.01 «Информационная безопасность», осуществляемых для конкурсного отбора лиц, которые поступают в универ-ситет на обучение по программам магистратуры и имеют право сдавать всту-пительные испытания в форме, устанавливаемой университетом самостоя-тельно. В программе перечислены основные элементы теоретического курса, проверяемые на вступительном испытании в магистратуру по направлению подготовки 10.04.01 «Информационная безопасность», указаны навыки и умения, которыми должен обладать кандидат для успешного прохождения вступительного испытания. Кроме того, программа определяет форму и по-рядок проведения вступительного испытания в магистратуру по направле-нию подготовки – 10.04.01 «Информационная безопасность», критерии и шкалы оценивания его результатов, а также список литературы для подго-товки к вступительному испытанию. Программа составлена на основе федерального государственного обра-зовательного стандарта высшего образования по направлению магистратуры 10.04.01 «Информационная безопасность». 1. Цели и задачи вступительного испытания Целями проведения вступительных испытаний являются: – определение уровня теоретической и практической подготовленности лица, поступающего в магистратуру (кандидата), освоить выбранную маги-стерскую программу; – объективная оценка способностей кандидатов к прохождению обуче-ния по выбранным программам высшего образования, для привлечения к учебе наиболее подготовленных, целеустремленных, самостоятельно мысля-щих, увлекающихся научными исследованиями; – создание условий для проведения конкурса поступающих при приеме на обучение в университет. Задачами проведения вступительного испытания в магистратуру по направлению подготовки 10.04.01 «Информационная безопасность» являет-ся: – проверить уровень знаний поступающего; – определить уровень научно-технической эрудиции поступающего; – выявить у кандидата наличие знаний теоретических основ дисциплин бакалавриата по соответствующему направлению; – выявить мотивы поступления в магистратуру данного направления; – проверить умение оперировать ссылками на соответствующие поло-жения в учебной и научной литературе; – выявить способность в письменной форме правильно формулировать ответы на вопросы. 2. Форма проведения и продолжительность вступительного испытания 



Вступительные испытания в виде комплексного междисциплинарного экзамена по направлению подготовки 10.04.01 «Информационная безопас-ность»  осуществляются в форме устного экзамена (очно и/или с использова-нием дистанционных технологий) с использованием экзаменационных биле-тов, содержащих три контрольных задания различного уровня сложности. Каждый вопрос оценивается максимально на 33,3 балла. Максимальная сум-ма баллов – 100. Ориентировочная продолжительность устного экзамена – 180 мин.  3. Элементы программы бакалавриата по направлению подготовки 10.03.01 «Информационная безопасность», проверяемые на вступительном испытании  Модуль 1 – Организационное и правовое обеспечение информационной без-опасности 1. Правовые основы информационной безопасности в Российской Федера-ции. 2. Понятие и виды информации ограниченного доступа. 3. Федеральное законодательство в области защиты информации ограни-ченного доступа. 4. Состав сведений, составляющих коммерческую тайну. 5. Перечень сведений, которые не могут составлять коммерческую тайну. 6. Организационные меры по защите коммерческой тайны. 7. Категории персональных данных. 8. Обязанности операторов персональных данных. 9. Основные принципы обработки персональных данных. 10. Административная ответственность за нарушения в области информа-ционной безопасности. 11. Уголовная ответственность за неправомерный доступ к компьютерной информации. 12. Уголовная ответственность за создание вредоносного программного обеспечения. 13. Ответственность за нарушение правил эксплуатации средств хранения информации. 14. Ответственность за утечку персональных данных. 15. Порядок действий при обнаружении инцидентов информационной без-опасности. 16. Организационные методы защиты информации. 17. Соотношение организационных и правовых методов защиты. 18. Основные источники конфиденциальной информации. 19. Технические носители конфиденциальной информации. 20. Понятие и элементы пропускного режима. 21. Требования к организации контрольно-пропускных пунктов. 22. Организация конфиденциального документооборота. 23. Порядок проведения специальных проверок персонала. 



24. Информационно-аналитическая деятельность по выявлению угроз. 25. Нормативное регулирование защиты персональных данных. 26. Методы выявления угроз безопасности персональных данных. 27. Технические средства защиты персональных данных. 28. Организационные мероприятия по защите персональных данных. 29. Методы противодействия инсайдерским угрозам.  Модуль 2 – Программно – аппаратные средства обеспечения информацион-ной безопасности. Криптографические методы защиты информации 1. Механизмы защиты в операционной системе Windows: объекты и субъ-екты доступа. 2. Система прав доступа в операционной системе Windows: маркеры и де-скрипторы. 3. Подсистема идентификации и аутентификации в операционной системе Windows. 4. Режимы работы алгоритмов симметричного шифрования. 5. Алгоритм RSA: математические основы и применение. 6. Преимущества эллиптической криптографии перед RSA. 7. Режимы работы блочных шифров. 8. Современные алгоритмы хеширования. 9. Понятие, виды и принципы работы электронной подписи. 10. Российские криптографические средства защиты информации. 11. Использование токенов и смарт-карт для хранения ключей. 12. Особенности криптографической защиты в облачных сервисах. 13. Коллизии хеш-функций и их использование в атаках. 14. Основные виды атак на алгоритм RSA. 15. Атаки на системы эллиптической криптографии. 16. Принципы работы VPN-технологий. 17. Типовые сетевые атаки и методы защиты. 18. Принципы работы межсетевых экранов. 19. Методы обнаружения и предотвращения вторжений. 20. Методы тестирования безопасности программного обеспечения. 21. Принципы безопасной разработки программного обеспечения. 22. Методы защиты от атак типа "zero-day". 23. Российские системы предотвращения утечек данных (DLP). 24. Основные российские производители средств защиты информации. 25. Отечественные аппаратные межсетевые экраны. 26. Российские SIEM-системы. 27. Средства защиты виртуальных инфраструктур. 28. Российские системы класса EDR. 29. Российские реестры доверенного программного обеспечения и оборудо-вания.  



Модуль 3 – Технические средства и методы защиты  информации. Безопас-ность систем баз данных. Безопасность вычислительных сетей. Средства сетевых СУБД 1. Понятие и виды утечки конфиденциальной информации. 2. Демаскирующие признаки объектов наблюдения. 3. Классификация технических каналов утечки информации. 4. Методы контроля эффективности технической защиты. 5. Специальные исследования защищаемых помещений. 6. Методы защиты речевой информации в каналах связи. 7. Уязвимости и угрозы безопасности систем баз данных. 8. Защитные механизмы в системе управления базами данных Microsoft Access. 9. Система безопасности Microsoft SQL Server. 10. Средства управления правами доступа в SQL. 11. Классификация компьютерных сетей по уровню защищенности. 12. Типовые угрозы безопасности компьютерных сетей. 13. Методы защиты топологии сети. 14. Средства защиты от несанкционированного доступа в сетях. 15. Криптографические протоколы защиты сетевого трафика. 16. Технологии виртуальных частных сетей (VPN). 17. Принципы работы межсетевых экранов. 18. Основы реляционных баз данных. 19. Основные этапы проектирования защищенных баз данных. 20. Основы реляционной алгебры. 21. Нормализация баз данных и нормальные формы. 22. Основы языка SQL. 23. Типы данных и элементы управления доступом в системах управления базами данных. 24. Программные объекты баз данных: функции, процедуры, триггеры. 25. Архитектура сетевых систем управления базами данных. 26. Принципы построения распределенных баз данных. 27. Основы администрирования баз данных. 28. Организация доступа к сетевым ресурсам баз данных. 29. Особенности обработки данных в распределенных системах.  4. Требования (умения), проверяемые на вступительном испыта-нии Лица, имеющие диплом бакалавра или специалиста и желающие осво-ить магистерскую программу по направлению подготовки 10.04.01 «Инфор-мационная безопасность», зачисляются по результатам вступительных испы-таний. Кандидат должен: знать: 



– нормативно-правовые источники и методические документы регла-ментирующие деятельность по защите информации в сфере профессиональ-ной деятельности; – основные  языки программирования и работы с базами данных, опе-рационные системы и оболочки, современные программные среды разработ-ки программных средств для решения задач в профессиональной деятельно-сти, Администрирование систем баз данных; – средства криптографической и технической защиты информации для решения задач профессиональной деятельности – основные требования к формированию политики информационной безопасности, программные средства скрытого информационного воздей-ствия, утечки информации по техническим каналам; – основные методы проведения  экспериментальной части по созданию систем защиты информации; – основы экономического обоснования для проектов по защите инфор-мации; уметь: – применять нормативно-правовые акты и специализированные доку-менты регламентирующие вопросы информационной безопасности в сфере профессиональной деятельности; – применять языки программирования и работы с базами данных, со-временные программные среды разработки программных средств для авто-матизации бизнес-процессов, решения прикладных задач различных классов, ведения баз данных и информационных хранилищ; – применять доверенное хранение, защиту каналов связи и электронно-го документооборота – применять методы определения причин, видов, источников и каналов утечки, искажения информации, организовывает и поддерживает выполнение комплекса мер по обеспечению информационной безопасности; – проводить подготовку исходных данных для проектирования подси-стем, средств обеспечения защиты информации и экономического обоснова-ния. владеть  – навыками работы с нормативно-правовыми источниками и методиче-скими документами для решения задач по защите информации в профессио-нальной деятельности; – навыки программирования, отладки и тестирования прототипов про-граммно-технических комплексов задач навыки программирования, отладки и тестирования прототипов программно-технических комплексов задач; 



– навыки работы технического специалиста по организации и обеспе-чению информационной безопасности компьютерных систем при обработке информации на объекте защиты; – навыки сбора данных для обеспечения защиты информации и эконо-мического обоснования соответствующих проектных решений.  5. Структура экзаменационного билета  Экзаменационный билет состоит из трех контрольных заданий различ-ного уровня сложности. Задания модуля 1 направлены на проверку освоения базовых умений и практических навыков по вопросам технического вооружения железнодо-рожной транспортной системы, рационального использования имеющихся технических ресурсов. Посредством заданий модуля 2 осуществляется про-верка знаний технологии работы железнодорожной транспортной системы и ее отдельных структурных подразделений, ответственных за организацию перевозочного процесса, грузовой и коммерческой работы. Модуль 3 позво-ляет осуществить проверку знаний кандидата по вопросам технологии фор-мирования транспортно-логистических цепей, клиентоориентированной стратегии развития железнодорожной транспортной системы, транспортно-логистического взаимодействия в рамках единой транспортной системы, ор-ганизации рационального взаимодействия участников процесса доставки грузов. Образец экзаменационного билета 
2025-2026 уч. год Экзаменационный билет № 1 комплексный междисциплинарный экзамен по направлению подготовки 10.04.01 «Информационная безопасность»  Профиль «Безопасность информационных систем и технологий» Утверждаю Ректор ИрГУПС  __________________ Ю. А. Трофимов 1. Методы противодействия инсайдерским угрозам. 2. Принципы работы межсетевых экранов. 3. Понятие утечки конфиденциальной информации. 6. Оценивание результатов вступительного испытания Критерии и шкала оценивания выполнения заданий экзаменационного билета Номер Критерий оценивания Баллы по  



задания заданиям           1-3 
При ответе кандидат показывает свободное владение про-граммным учебным материалом различной степени сложно-сти, отличное знание зависимостей между статистическими категориями, а также творческое использование этих знаний в обосновании утверждений. Использование условных или ре-альных статистических данных для аргументации ответа. До-пускается один несущественный недочет. Ответил на все до-полнительные вопросы. 

  ОТЛИЧНЫЙ  (27-33,3 балла) При полном ответе на теоретический вопрос в рамках данной программы имеются один-два недочета, которые не искажают существа излагаемого вопроса. Теоретические положения подтверждены статистическими данными и примерами, воз-можно только условными. Ответил на большинство дополни-тельных вопросов.   БАЗОВЫЙ (20-26 баллов) Изложение теоретического материала приводится с суще-ственными ошибками, неточно или схематично или на кон-кретных примерах. Кандидат может применять свои знания только в типичной знакомой ситуации, а при незначительном её изменении испытывает затруднения. Допустил много не-точностей при ответе на дополнительные вопросы.   МИНИМАЛЬ-НЫЙ (от 13-19  баллов) При ответе усвоены лишь отдельные понятия и факты про-граммного материала. Наличие грубых ошибок в ответе. Кан-дидат не может применять свои знания в типичной знакомой ситуации. При ответах на дополнительные вопросы допущено множество неправильных ответов.   НИЗКИЙ (менее 13  баллов)  Шкала оценивания уровня подготовленности к обучению  по результатам вступительного испытания Вторичный балл  за вступительное испытание Уровень  подготовленности к обучению Характеристика уровня  подготовленности 80 - 100 Отличный Кандидат отлично подготовлен для дальнейшего обучения в магистратуре по направлению подго-товки – 23.04.01  «Технология транспортных процессов» 60 - 79 Базовый Кандидат показал хороший уровень подготовки для поступления в магистратуру по направлению подготовки – 23.04.01 «Технология транспорт-ных процессов» 40 - 59 Минимальный Кандидат обладает минимальным уровнем ком-петентностей, необходимых для освоения про-граммы магистратуры по направлению подго-товки – 23.04.01  «Технология транспортных процессов» 0 - 39 Низкий  Кандидат не готов к обучению в магистратуры по направлению подготовки – 23.04.01  «Техно-логия транспортных процессов»  7. Порядок проведения вступительных испытаний 



Вступительные испытания в виде комплексного междисциплинарного экзамена по направлению подготовки магистратуры 10.04.01 «Информаци-онная безопасность» проводятся в соответствии с графиком их проведения в период работы приемной комиссии.  Подготовка и проведение вступительных испытаний осуществляется предметной комиссией по магистерской программе по направлению подго-товки 10.04.01 «Информационная безопасность», назначаемой приказом рек-тора университета. Варианты экзаменационных билетов для проведения вступительных испытаний в виде комплексного междисциплинарного экзамена разрабаты-ваются председателем предметной комиссии по магистерской программе по направлению подготовки 10.04.01 «Информационная безопасность» и подпи-сываются ректором университета не позже чем за месяц до начала вступи-тельных испытаний. Варианты экзаменационных билетов для конкретной группы (потока) кандидатов должны выдаваться председателю предметной комиссии в день проведения испытания. На вступительные испытания кандидат должен прибыть с паспортом (либо документом, заменяющим паспорт). Перед началом вступительного испытания поступающему выдается экзаменационный лист, который необ-ходимо сдать вместе с письменной работой после прохождения вступитель-ного испытания. Перед началом вступительного испытания каждому кандидату вруча-ется титульный лист письменной работы, вариант экзаменационного билета, бланк ответов для записи ответов на задания с развернутым ответом, а также чистые листы бумаги для ведения черновых записей. Кандидат обязан висать в титульный лист необходимые идентификационные сведения о себе (ФИО в именительном падеже либо номер СНИЛС), на листе бумаги в верхнем пра-вом углу записать номер группы (потока), с которой он прибыл на вступи-тельные испытания, номер варианта экзаменационного билета.  Во время проведения вступительного испытания кандидат может поки-нуть аудиторию только один раз не более чем на пять минут по разрешению экзаменатора. Во время проведения вступительного испытания кандидатам запреща-ется:  – общаться с другими кандидатами; – самовольно пересаживаться на другие места в экзаменационной аудитории; – делать какие-либо пометки, условные знаки на листах письменных работ, по которым может быть установлено их авторство; – использовать какие-либо вспомогательные и справочные материалы, не разрешенные предметными экзаменационными комиссиями (учебники, методические пособия, справочники и др.); – иметь при себе мобильные телефоны и иные средства связи, элек-тронно- вычислительную технику (планшеты, ноутбуки и т. п.); 



– выносить за пределы аудитории экзаменационную работу и любые другие записи. Результаты вступительного испытания заносятся в экзаменационную ведомость и доводятся до кандидатов не позднее третьего рабочего дня после проведения вступительного испытания.  В случае если кандидат не набирает минимального порогового количе-ства баллов, считается, что экзамен он не сдал и не может принимать даль-нейшее участие в конкурсе. Поступающие, не прошедшие вступительные ис-пытания по уважительной причине (болезнь или иные обстоятельства, под-твержденные документально), допускаются к проведению вступительного испытания в другой группе или в резервный день в соответствии с расписа-нием проведения вступительных испытаний. Спорные вопросы, возникшие при проведении вступительного испыта-ния, разрешаются апелляционной комиссией. Заявление (апелляция) о нару-шении порядка проведения вступительного испытания и/или несогласие с ре-зультатами вступительного испытания, подается кандидатом лично на сле-дующий день после объявления итоговой оценки вступительного испытания.   Порядок проведения дистанционного компьютерного тестирования Платформами для проведения дистанционных вступительных испыта-ний являются корпоративной платформы Microsoft Teams и системы элек-тронного обучения Moodle. Перед выполнением компьютерного теста проводится процедура аутентификации личности поступающего, то есть осуществляется проверка подлинности пользователя путём сравнения введённого им пароля с паролем в базе данных пользователей.  Затем осуществляется визуальная (экспертная) идентификация лично-сти поступающего посредством установления визуального соответствия лич-ности обучающегося документам, удостоверяющим его личность.  Выполнение компьютерного теста осуществляется при экспертном ви-део-прокторинге, то есть при помощи визуального контроля за ходом ди-станционного испытания посредством видеосвязи.  При отсутствии у обучающегося в комплектации компьютера веб-камеры и микрофона, экспертные идентификация личности и видео-прокторинг могут проводиться с помощью мобильного телефона с использо-ванием мобильных версий указанных выше платформ.   8. Список литературы для подготовки к вступительному испытанию   1. Глухих В. И. Information security and data protection: учебное пособие для магистров по направлению "Информатика и вычислительная техника" / В. И. Глухих; Нац. исслед. Иркут. гос. техн. ун-т. - Томск: СПБ Графикс, 2012г. - 276с. 
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